Entrar a la reunion
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v Recordar mi nombre para futuras reuniones
Conectar Sin Audio

Conectar Sin Video

Cancelar Entrar
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PROBLEMAS DE PRIVACIDAD

= Zoombombing

= Venta de usuarios y contrasenas en foros en internet.

= Videos privados se encontraban sin proteccion y se podian encontrar por Google.

= Algunas videconferencias pasaban por servidores chinos. (corregido)

= Publicidad enganosa, decian tener cifrado de punto a punto y no era asi.

=  Vulnerabilidad en Windows que permitia que le robaran la contrasena (corregido)

= Mineria de datos que cotejaba la informacion de los usuarios con sus cuentas de LinkedIN

= Delincuentes aprovechan su popularidad para propagar instaladores con malware.

= Permitia instalarse sin la autorizacion del administrador, lo que es peligroso en ambitos corporativos

=  Vulnerabilidades de Zoom se estan vendiendo (Windows y Mac) por 500 mil ddlares.



Es mejor usar la version web, que la aplicacion de

escritorio. Las aplicaciones para teléfonos
C O N S EJ O S — inteligentes tienen mas restricciones que para la
version de computadora de escritorio.
M EJ O R A R h Genere un ‘id’ aleatorio, proteja su conferencia con

contrasena y deje a los invitados en sala de espera,
LA para que no ingresen hasta que usted lo autorice.

SEGURIDAD

comparticion de la pantalla para invitados (En

I_-._-—l En ambientes menos controlados desactive la
seccion de seguridad)




CONSEJOS
PARA

MEJORAR
LA

SEGURIDAD

No busque en internet software pirata que le
prometa funciones de la version pro. Puede ser
victima de multiples delitos informaticos.

No comparta informacion confidencial o que le
pueda hacer dano.

Evite grabar sesiones que desee mantener
privadas y si desea grabar pida autorizacion a
los participantes.
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Vi

Desactive el guardado automatico de
chats.

Cuando ya hayan ingresado todos los
asistentes bloquee la reunion para que
no ingresen mas personas.

Tenga cuidado al recibir archivos de
desconocidos.



MUCHAS GRACIAS!
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