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Capitulo

Hacia el reconocimiento de los derechos
digitales en Costa Rica

| mundo estd viviendo una transformacién

social, sin precedentes, la cual se encuentra

impulsada por una reduccién de la brecha
digital y la pandemia. Esta la cual nos obligé a tener
una mayor convivencia en los entornos digitales, los
cuales carecen de fronteras en el ciberespacio pro-
piciado por internet. Un espacio interconectado re-
quiere de un constante andlisis que tome en cuenta
las oportunidades y riesgos que representa para las
personas. En dicho espacio las personas a través del
uso de herramientas digitales en las cuales requieren
se respeten sus derechos, libertades y su dignidad
para un libre desarrollo de su personalidad.

Las Tecnologias de la Informacién y la Comunica-
cién (TIC) tienen la capacidad de darle la posibili-
dad de violar masivamente derechos fundamentales
de los ciudadanos, lo que suele ser aprovechado por
gobiernos, organizaciones o empresas, sin que los

José Adalid Medrano Melara

ciudadanos sean conscientes de que se estd dando
una afectacién e inclusive sin que consideren nece-
sario que se les proteja. Esto se debe a que los pro-
cesos de transformacién digital que estamos experi-
mentando son tan acelerados que no nos da tiempo
de detenernos y evaluar cudles son las condiciones
minimas que requerimos como sociedad para la in-
teraccién digital.

De acuerdo con el Informe Hacia la Sociedad de la
Informacién y el Conocimiento del Programa So-
ciedad de la Informacién y el Conocimiento (Pro-
sic) del 2021, el teléfono mévil se encuentra presen-
te en casi la totalidad de los hogares costarricenses
(96,3%) vy la tenencia de computadora estd presente
en casi la mitad (48.3%) de estos (Amador, 2021).
Esto muestra que nos encontramos en una situacion
en donde casi toda la poblacién hace usos de la tec-
nologia por lo que podria estar en indefension debi-
do a la falta de educacién sobre cémo protegerse, asi
como por falta de regulacién que le proteja.



Debido a lo anterior, se requiere reconocer como
un derecho digital la educacién bésica sobre cémo
estar seguro en estos nuevos entornos en donde nos
toca realizar gran parte de nuestras interacciones
sociales y laborales. Sin embargo, el camino hacia
el reconocimiento de los nuevos derechos digitales
requiere un andlisis de las amenazas emergentes con-
tra los ciudadanos cuando interacttian con medios
tecnoldgicos, con el fin de que exista una correcta
comprension de los riesgos y las oportunidades, las
cuales estdn estrictamente relacionadas.

El camino mds adecuado para incorporar en nuestra
regulacién estos derechos es a través de un extensivo
andlisis de riesgos y oportunidades que nos presenta
la tecnologia, junto con un intenso debate regulato-
rio que tome en cuenta los avances de otras naciones
en esta materia. A este efecto, el presente capitulo
pretende analizar los riesgos a los que se expone las
personas usuarias en el ciberespacio, con el fin de
brindar una guifa hacia el reconocimiento de dere-
chos digitales en Costa Rica.

7.1 :QUE ES UN DERECHO
DIGITAL:?

Los derechos digitales son aquellos sustentados en
la proteccién de la dignidad, la libertad y las opor-
tunidades de las personas frente a la tecnologia, en
relacién con sus actividades en entornos digitales
o el mundo fisico. Muchos de ellos se encuentran
sustentados en derechos fundamentales reconocidos
por distintas constituciones politicas y tratados in-
ternacionales, pero principalmente han sido desa-
rrollados por leyes creadas para garantizar su respe-
to ante las constantes amenazas propiciadas por las

TIC.

Con el fin de elevar el nivel de proteccién frente
a la tecnologia, diversos autores discuten sobre la
necesidad de dotarles de reconocimiento interna-
cional, por lo que se habla de una cuarta ola de de-
rechos humanos que son necesarios para el nuevo

mundo digital. En esa misma linea, muchos sena-
lan a la dignidad digital como el niicleo de estos
nuevos derechos, en donde se busca proteger esta
en los nuevos entornos digitales en donde el ser
humano tiene presencia. El autor espafiol Moisés
Barrio, destaca la importancia de estos derechos
para maximizar la calidad de la democracia y los
derechos:

El concepto de «derechos digitales» engloba
los derechos de los ciudadanos en el entorno
digital, ya sean derechos fundamentales o de-
rechos ordinarios. Esta categoria es especial-
mente relevante porque la transformacién
digital debe tener como principio estructu-
ral maximizar la calidad de la democraciay
los derechos. El Derecho tiene que garantizar
que estos derechos pueden ejercerse y estdn
asegurados en el entorno digital con la misma
eficacia que fuera de él, lo que plantea el pro-
blema de cémo protegerlos adecuadamente
dadas las especiales caracteristicas del mundo
digital. (Barrio, 2021, p. 207)

Quiere decir que los derechos tradicionales, funda-
mentales o no, pueden resultar insuficientes para
proteger a las personas de los nuevos desafios que
traen las TIC y que los abusos de estas pueden ero-
sionar la democracia, la libertad y la oportunidad
de las personas, convirtiéndose en un ébsticulo
para su desarrollo presonal, cuando deberfan es-
tar ahi para servirles. En este sentido, vale la pena
destacar lo que indicaba en 1978 la Ley francesa
relativa a la informdtica, ficheros y libertades sobre
cudl deberia ser el papel de la informadtica en la so-

ciedad:

Art. 1. La informdtica debe estar al servi-
cio de todos los ciudadanos. Su desarrollo
debe producirse en el marco de la coopera-
cién internacional. No debe atentar contra la
identidad humana, los derechos humanos,
la intimidad o las libertades individuales o
publicas. (Ley Ne 78-17,1978, articulo 1).



En linea similar la Constitucién Espafola, busca li-
mitar los alcances de la informdtica con respecto al
impacto sobre los derechos fundamentales:

La ley limitard el uso de la informdtica para
garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio
de sus derechos (Articulo 18.4, Constitucién
Espanola, 1978).

Si tuviésemos dudas con respecto al cardcter visiona-
rio del senador constituyente espafol, el sefor Isafas
Zarazaga, quien advertia en 1978 de la era de cam-
bios a los que la tecnologia emergente someteria a la
sociedad:

«Tenemos que situarnos en el futuro [...]
vendrdn otras muchas técnicas —no solo
la informdtica—, y resulta imprescindible
prevenir y prepararnos para ellas adecua-
damente y no quedarnos desplazados en
la carrera [...]. Hay que evitar la traicién
de la tecnologia; hay que arbitrar nuevos
sistemas de valores» (Lombarte, 2020, p.

103).

El legislador espanol a través de la ley espanola de
proteccién de datos personales del afio 1992, man-
tiene que la informdtica genera un impacto que por
mandato constitucional debe regular:

La Constitucién espafola, en su articulo
18.4, emplaza al legislador a limitar el uso
de la informdtica para garantizar el honor,
la intimidad personal y familiar de los ciu-
dadanos y el legitimo ejercicio de sus dere-
chos.

El progresivo desarrollo de las técnicas de
recoleccién y almacenamiento de datos y de
acceso a los mismos ha expuesto a la priva-
cidad, en efecto, a una amenaza potencial
antes desconocida.

Y si la intimidad, en sentido estricto, estd su-
ficientemente protegida por las previsiones de
los tres primeros pdarrafos del articulo 18 de

la Constitucién' y por las leyes que los desa-
rrollan, la privacidad puede resultar menos-
cabada por la utilizacién de las tecnologias
informdticas de tan reciente desarrollo.

Ello es asi porque, hasta el presente, las fron-
teras de la privacidad estaban defendidas por
el tiempo y el espacio. El primero procuraba,
con su transcurso, que se evanescieran los re-
cuerdos de las actividades ajenas, impidiendo,
asi, la configuracién de una historia lineal e
ininterrumpida de la persona; el segundo, con
la distancia que imponia, hasta hace poco di-
ficilmente superable, impedia que tuviésemos
conocimiento de los hechos que, protagoniza-
dos por los demds, hubieran tenido lugar lejos
de donde nos halldbamos. El tiempo y el es-
pacio operaban, asi, como salvaguarda de la
privacidad de la persona.

Uno y otro limite han desaparecido hoy: Las
modernas técnicas de comunicacién permiten
salvar sin dificultades el espacio, y la informd-
tica posibilita almacenar todos los datos que
se obtienen a través de las comunicaciones y
acceder a ellos en apenas segundos, por dis-
tante que fuera el lugar donde transcurrieron
los hechos, o remotos que fueran éstos.

[...]

Se hace preciso, pues, delimitar una nueva
frontera de la intimidad y del honor una

El articulo 18 de la Constitucién Espafiola reza de la
siguiente manera:

1. Se garantiza el derecho al honor, a la intimidad
personal y familiar y a la propia imagen.

2. El domicilio es inviolable. Ninguna entrada o regis-
tro podra hacerse en €l sin consentimiento del titular
o resolucion judicial, salvo en caso de flagrante delito.
3. Se garantiza el secreto de las comunicaciones y, en
especial, de las postales, telegraficas y telefonicas, sal-
vo resolucion judicial.

4. La ley limitar4 el uso de la informatica para garan-
tizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos.
(Constitucion Politica, 1978, articulo 18).



frontera que, sustituyendo los limites an-
tes definidos por el tiempo y el espacio, los
proteja frente a la utilizacién mecanizada,
ordenada y discriminada de los datos a ellos
referentes; una frontera, en suma, que ga-
rantice que un elemento objetivamente pro-
vechoso para la Humanidad no redunde en
perjuicio para las personas. La fijacién de esa
nueva frontera es el objetivo de la previsién
contenida en el articulo 18.4 de la Constitu-
cién, y al cumplimiento de ese objetivo res-
ponde la presente Ley. (Ley Orgdnica 5/1992,
de 29 de octubre, de regulacién del tratamien-
to automatizado de los datos de cardcter per-
sonal, Espafa, pérr. 1-5y 7).

La amenaza de la informdtica sobre distintos dere-
chos fundamentales es un tema actual y el reconoci-
miento de nuevos derechos digitales a los ciudada-
nos digitales estd pendiente y requiere una discusion
profunda. Nuestra Sala Constitucional en 1998,
analizd, con gran visién de futuro, el impacto de la
informdtica sobre la vida de las personas:

Lo que hoy conocemos como “sociedad in-
formatizada” plantea nuevos retos al concepto
cldsico del derecho a la intimidad. En la dé-
cada de los ochenta y noventa, en nuestro
pais, la libertad individual, la personal y la
colectiva, estaban relativamente lejos de la
influencia de la tecnologia. Asi por ejemplo,
el ciudadano no se cuestionaba con que fin le
eran solicitados sus datos personales, quienes
tienen acceso a ellos y con cual objeto.

La informdtica, no sélo representa uno de
los mds grandes avances del presente siglo,
sino que pone en evidencia las posibilida-
des de inspeccién de la vida interior de las
personas, desde este punto de vista, la perso-
nalidad de los ciudadanos y su fuero inter-
no cada vez se hacen mds trasparentes. Esta
situacién hace necesario que los derechos
fundamentales amplien también su esfera
de proteccién.

La esfera privada ya no se reduce al domicilio
o a las comunicaciones, sino que es factible
preguntarse si es comprensible incluir “la pro-
teccién de la informacién” para reconocerle al
ciudadano una tutela a la intimidad que im-
plique la posibilidad de controlar la informa-
cién que lo pueda afectar. (Sala Constitucio-
nal, Resolucién No 01345-1998).

Como hemos visto, en nuestro pais, la Sala Constitu-
cional ha sido punta de lanza y baluarte de los dere-
chos digitales, pero en el siglo XXI el avance tecnold-
gico paulatinamente le ha venido superando, por lo
que como sociedad debemos analizar el impacto de
la tecnologia -presente y futura- sobre los derechos
individuales y colectivos, la dignidad y la libertad del
individuo; con el fin de propiciar un desarrollo tecno-
l6gico que ayude a fortalecer un sistema democritico
que garantice oportunidades para todos.

Por lo anterior, para que Costa Rica pueda avanzar
hacia un correcto reconocimiento de los derechos
digitales, se requiere de la valentia y la constante ac-
tualizacién por parte de los jueces constitucionales,
gobernantes, legisladores, academia y sociedad civil.
Sin embargo, para dar ese paso la educacién no es
el Unico requisito, ya que se requiere una sociedad
con pensamiento critico y visionario para poder an-
ticiparse a distintos escenarios que puede generar la
tecnologia.

7.2 RIESGOS EN ENTORNOS
DIGITALES

El desarrollo tecnolégico conlleva oportunidades y
riesgos, para los ciudadanos, empresas, organizacio-
nes y gobiernos, por lo que es necesario un constan-
te andlisis de las posibilidades de las tecnologias para
aprovecharlas de la mejor manera en respeto de los
derechos fundamentales de las personas, la libertad

y la dignidad del individuo.

Dicho anilisis debe aprovecharse para impulsar
una politica pablica mds agresiva con respecto a la



educacién de toda la poblacién, con el objetivo de
construir conocimientos adecuados para aprovechar
la tecnologia y dotar al individuo de conocimientos
digitales que le permitirdn prosperar en un mundo
digitalizado. De lo contrario, la falta de habilidades
tecnoldgicas y de cultura de respeto de estos nuevos
derechos se convertirdn en obstdculos para vivir en
un mundo que se dirige a entornos que requieren
cada vez mds de estos conocimientos.

En este apartado realizaremos un andlisis de los ries-
gos emergentes que deben ser tomados en cuenta en
este proceso y posteriormente analizaremos el cami-
no que han tomado otras naciones con respecto al
reconocimiento de derechos digitales.

7.2.1 El Metaverso

El entorno digital que mis titulares estd acaparando
a nivel mundial -y el que representa mayores riesgos
para las oportunidades, vida privada y derechos digi-
tales de las personas- es el metaverso. Al ser un con-
cepto en constante evolucién lo vamos a presentar
desde la descripcidon que hacen del mismo distintos
autores:

1. “Un metaverso es un entorno donde los hu-
manos interactian social y econémicamente
como avatares en un ciberespacio, que actda
como una metdfora del mundo real pero sin
sus limitaciones fisicas o econémicas” (Orella-
na, 2022, parr. 2).

2. La expresién “metaverso” combina el prefijo
griego “meta” -mds alld- y del apécope “verso”
-derivado de universo- y no es un concepto
nuevo: aparecié por primera vez en la influ-
yente novela de ciencia ficcién “Snow Cash”,
de Neal Stephenson, en la que un repartidor
en la vida real llamado Hiroaki Hiro se trans-
formaba en un guerrero samurai en el cibe-
respacio. Tres décadas después, los expertos
explican el “metaverso” como un entorno
inmersivo tridimensional compartido por

multiples “usuarios”, en el que se puede
interactuar a través de una interpretacién
digital de la imagen fisica, conocida como
avatar. Una “nueva era de internet” a la que se
accede a través de las redes sociales, que ya es
una realidad en los juegos en linea y que avan-
za hacia el entorno laboral en busca de susti-
tuir las relaciones fisicas por experiencias de
realidad virtual y aumentada, y el intercam-
bio econémico por las criptomonedas en un
espacio de marcos legales difusos, alejado de
instituciones y gobiernos. (EFE, 2022, parr.
2-4).

«

Quizds podamos comprar ropa virtual, vi-
vir en un apartamento virtual, mantener re-
laciones virtuales o ir a reuniones de trabajo
virtuales. Esta es la idea que subyace tras el
Metaverso, la de crear una extensién del
mundo real. Una red de entornos virtuales
en los que cualquier persona pueda inte-
ractuar con otros usuarios y objetos digi-
tales mediante representaciones virtuales
de si mismos. O dicho de otra forma, no
utilizaremos Internet... estaremos dentro
de Internet. Serd un universo paralelo com-
pletamente virtual e inmersivo. Donde elimi-
naremos cualquier tipo de limitacién espacial
y donde podremos interactuar de td a td con
cualquier persona del planeta.” Y de una for-
ma cada vez mds realista.

Porque, si en solo unos anos, los dispositivos
de realidad virtual, como las gafas virtuales,
se han perfeccionado tanto que nos permiten
sumergirnos en un escenario en tres dimen-
siones y sentirnos dentro de él; convendria
que nos plantedsemos hasta qué punto estas
tecnologias podrian tener potencial. Al fin y
al cabo, esto es solo el principio, y todavia
queda mucho camino por recorrer. En estos
momentos ya se estd trabajando en diferentes
tecnologias que permitirdn -por ejemplo- leer
los movimientos de nuestro rostro, para que



nuestro avatar gesticule al unisono que noso-
tros; 0 unos guantes que permitirin sentir
lo que estd sucediendo en el entorno digital.
(Herrera, 2022, pérr. 4-5).

5. Técnicamente, el metaverso es una fusién de
multiples tecnologias emergentes como el
5G, la inteligencia artificial (IA), la realidad
extendida y los gemelos digitales. El metaver-
so se apoya en tres elementos clave: presencia,
interoperabilidad y estandarizacién. La «pre-
sencia» es la sensacién de estar realmente en
un espacio virtual, con otros elementos vir-
tuales. Este efecto se consigue con un dispo-
sitivo hardware inmersivo habilitado para la
realidad virtual, como son unas gafas del tipo
de las Oculus de Facebook o las Hololens de
Microsoft.

6. La «interoperabilidad» significa poder transi-
tar sin problemas entre espacios fisicos y vir-
tuales con los mismos activos virtuales, como
los avatares y los objetos digitales. Por ejem-
plo, la plataforma ReadyPlayerMe permite
a los interesados crear un avatar que pueden
utilizar en algunos mundos virtuales, incluso
en reuniones de Zoom.

7. Mientras tanto, tecnologias como «block-
chainy, las criptomonedas y los «tokens» no
fungibles (los NFT) facilitan la transferencia
de bienes digitales a través de los metaversos.

8. La «estandarizacién» es lo que permite la inte-
roperabilidad de las plataformas y los servicios
en todo el metaverso. Se trata de uno de sus
mayores desafios. (Barrio, pdrr. 11-16).

Como puede verse, a nivel juridico no es lo mismo
analizar el metaverso con la tecnologia de los noven-
ta, con la actual o con la que se contard en el futuro.
Por esto debe hacerse el dificil ejercicio de futuris-
mo -al menos para los préximos diez afios- de cémo
serd la tecnologia que permite el metaverso, ya que
para el ano 2030 muchos expertos esperan que gran

porcentaje de la humanidad participe ya de manera
activa en el metaverso.

Y si hacemos este ejercicio, podemos esperar que,
si el ser humano interactia en un entorno con ma-
yores capacidades de generar un espejo con nues-
tro mundo fisico y la posibilidad de capturar mayor
cantidad de datos, dentro de las que se encuentran
nuestras microexpresiones, emociones y hasta nues-
tro estado de salud, el asunto requiere un urgente
debate regulatorio en busca de proteger la dignidad
del individuo en estos entornos.

No es un tema menor que Facebook -una empresa
estadounidense, que no se ha caracterizado por ser
un defensor de derechos digitales- es quien busca ser
quien lidere el salto hacia el metaverso y que en la
actualidad es la responsable por todo el posiciona-
miento que estd teniendo el metaverso desde que
Mark Zuckerberg presentara sus planes en esta ma-
teria:

Tras tener a casi la mitad de la humanidad
pendiente de sus redes sociales, el joven mag-
nate considera que hace falta darle una vuelta
de tuerca a su proyecto. El metaverso, asegu-
16 Zuckerberg el jueves en el evento anual de
desarrolladores de su empresa, es la evolucién
légica de la red, que no da més de si. Es llevar
a Facebook al siguiente nivel. Hasta ahora,
nuestra experiencia en el ciberespacio se li-
mitaba a navegar en webs o manejar apli-
caciones. El mundo digital existia en las pan-
tallas de nuestros dispositivos; al despegar la
mirada del mévil o el ordenador, ese mundo
se apagaba. El metaverso es meterse en él. En
un universo, eso si, disehado y modelado por
Facebook (0 Meta), donde todo lo que vea-
mos, 0igamos y toquemos sea una experien-
cia de realidad virtual. Un gigantesco desafio
tecnoldgico al que la compania liga también
su futuro financiero. Segin Zuckerberg, este
mundo paralelo moverd “centenares de mi-
les de millones de délares” en los préximos
diez afios. Bloomberg Intelligence cifra el ne-



gocio en unos 800.000 millones para 2024.
(Pascual, 2021, pérr.1).

Como puede verse, Facebook y otras empresas in-
vierten fuertemente en la tecnologia que servird
como base para el desarrollo de un metaverso om-
nipresente, en el cual su éxito depende de que los
ciudadanos del mundo decidan hacerlo parte de sus
vidas personales y/o profesionales. A partir de esto
deberdn someterse a nuevas reglas y cederdn algunos
aspectos de su vida privada, por lo que la educacién
de estos y la normativa que rija el metaverso serd
crucial para que como humanidad demos este paso.

Sin embargo, como sociedad debemos tomar en
cuenta que en la actualidad no contamos con edu-
cacién digital necesaria para tomar decisiones infor-
madas. Por ejemplo, se reporta que el 74% de los
espafoles piensan que si quisieran podrian borrar
toda su huella digital en internet:

La mayoria de los espafioles no son conscien-
tes 0 no estdn seguros del control que tienen
sobre su presencia en la red o de lo que po-
drian hacer si quisieran gestionar su identidad
digital, y de forma extendida, existe la idea
errénea de que la informacién difundida a
través de redes sociales puede eliminarse com-
pletamente.

Se trata de las conclusiones de un reciente es-
tudio realizado por la compaififa de cibersegu-
ridad Kaspersky, ‘Right to be Forgotten’ (De-
recho al Olvido), que se centra la presencia
‘online’ de los internautas y las consecuencias
de huella digital, y en el que han participado
mds de 8.500 usuarios en once paises euro-
peos, incluido Espana. (Europa Press, 2022).

Tampoco existe una conciencia real de cdmo se si-
guen nuestras huellas en el ciberespacio y la existen-
cia de mercados que lucran con nuestra informacién
personal con fines publicitarios. Por ello, si los dis-
tintos gobiernos no educan a sus ciudadanos sobre
los derechos digitales y los riesgos en entorno digita-

les, la poblacién se encontrard nuevamente en des-
ventaja ante una tecnologfa cuya naturaleza genera
mayores capacidades de vigilancia.

7.2.2 ;Queé es la huella digital del dispo-
sitivo?

Nuestros dispositivos tienen informacién que les
hace identificables, lo que facilita el seguimiento de
nuestro rastro a través de la red, lo que genera un
grave problema para la privacidad global. Debido
a esto la Agencia Espanola de Proteccién de Datos
realizé un estudio en el cual definen el “fingerprin-
ting”:
La huella digital del dispositivo es una reco-
pilacién sistemdtica de informacién sobre un
determinado dispositivo remoto con el ob-
jetivo de identificarlo, singularizarlo y, de
esa forma, poder hacer un seguimiento de
la actividad del usuario del mismo con el
propésito de perfilarlo.

El Comité Europeo de Proteccién de Datos,
en su documento “Dictamen 9/2014 sobre
la aplicacién de la Directiva 2002/58/CE a la
toma de fingerprinting de dispositivos” asume
la definicién de la RFC 69732 que define la
huella como “un conjunto de elementos de
informacién que identifica un dispositivo o
una instancia de aplicacién”.

Dicho en términos mds comprensibles, la
huella digital del dispositivo es un conjunto
de datos extraidos del terminal del usuario
que permiten individualizar de forma univo-
ca dicho terminal. Dado que lo habitual es
que las personas no compartan sus equipos,
ya sea este un teléfono movil, tableta, por-
tatil u ordenador de trabajo, individualizar
el terminal supone individualizar a la per-
sona que lo utiliza. Las entidades que utili-
zan los mecanismos de huella digital realizan
una recopilacion sistematica de informacion
de todos los terminales que se conecten a sus



servidores con el objetivo de singularizarlos y
poder hacer un seguimiento de la navegacion
del usuario para construir un perfil.

Contrariamente a lo que pueda pensar, el
perfilado no se limita a recopilar y anali-
zar los habitos de navegacion del usuario o
las busquedas que realiza en servidores. Las
tecnicas mas avanzadas permiten registrar
los movimientos que realiza el usuario a
traves de la pagina web con el raton, exa-
minando en que partes de la pantalla se
detiene por mas tiempo. Por otro lado, los
desarrollos de software para dispositivos,
como por ejemplo JavaScript o Flash, faci-
litan la implementacién de procedimientos
para recoger informacién muy concreta del
dispositivo, como por ejemplo el modelo de
navegador, tipo y version de sistema operati-
vo, resolucion de la pantalla, arquitectura de
procesador, listas de fuentes de texto, plugins
o dispositivos instalados, direcciones IP, etc.
La combinacién apropiada de toda esta in-
formacién permite confeccionar una suerte
de huella digital unica del dispositivo que
lo singulariza y, por lo tanto, diferencia de
forma univoca a cada usuario en internet.
(Agencia Espanola de Proteccién de Datos,

2019, pp. 4-5).

7.2.3 Las pujas en tiempo real con su
Informacion personal

Este tipo de subastas lleg6 al mercado en 2014, con
el fin de mejorar la efectividad de la publicidad en
linea al permitir mayor precisién a la hora mostrarle
anuncios publicitarios en linea. Por esto con algunas
aplicaciones que usted tiene instaladas en su teléfo-
no se pueden crear perfiles sobre usted, las cuales se
complementan con la informacién de su navegacién
para mostrarle publicidad, por lo que cuando llega
a un sitio o abre su aplicacion se puede dar una im-
presién que inicia el proceso.

Esto lo detalla Hessie Jones en un articulo para For-
bes (2021) quien nos indica que cuando se carga
una impresién en el navegador de un usuario, la
informacién sobre ese usuario y la pdgina en la
que se encuentra se transmite a un intercambio
de anuncios que permite a los anunciantes pujar
en tiempo real por esas impresiones. Lo que ha
hecho que esto sea mds atractivo para el anunciante
es el proceso de subasta que ha expuesto al anun-
ciante a la informacién del flujo de ofertas sobre los
usuarios, independientemente de que hayan sido el
adjudicatario. Estos datos enviados revelan informa-
cién identificativa de las personas, como la direccién
IP, el cdédigo postal, la ubicacién GPS, el historial
de navegacién y los identificadores del dispositivo,
como el tipo de aparato, la marca, el modelo, el tipo
de pantalla, el tipo de conexidn, el sistema operativo

y la velocidad de la CPU.

Es preocupante comprender, que todos los datos
del flujo de ofertas que se intercambien se alma-
cenardn en la base de datos del anunciante y del
editor hasta que se eliminen manualmente, lo que
como indican en Forbes (2021) la evolucién de la
publicidad digital ha ido mds alld de los principios
aceptados para encontrar al cliente adecuado para
el producto adecuado hasta la vigilancia absoluta
de las personas.

Como lo indica la Electronic Frontier Foundation
(2020), Google controla aproximadamente el 62%
de los navegadores de méviles, el 69% de los na-
vegadores de escritorio y los sistemas operativos del
71% de los dispositivos méviles del mundo. El 92%
de las busquedas en Internet se realizan a través de
Google y el 73% de los adultos estadounidenses uti-
lizan YouTube. Google ejecuta cddigo en aproxima-
damente el 85% de los sitios de la web y en el 94%
de las aplicaciones de la tienda Play. Recoge datos
sobre cada clic, toque, consulta y movimiento de los
usuarios a partir de todas esas fuentes y mds. Como
lo indica esta organizacién norteamericana Google
monetiza lo que observa sobre las personas princi-
palmente de dos maneras:



Utiliza los datos para crear perfiles individua-
les con datos demogrificos e intereses, y luego
permite a los anunciantes dirigirse a grupos de
personas en funcién de esos rasgos.

Comparte los datos con los anunciantes di-
rectamente y les pide que pujen por anuncios
individuales.

En el caso de las pujas en tiempo real (también
conocidas como “pujas RTB”), nos indica la EFF
(2020) que los datos de los usuarios suelen pasar por
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Como si esto no fuese suficientemente preocupan-
te, Google a través de su programa de segmenta-
cién por lista de clientes (Customer Match) le per-
mite a sus anunciantes subir una lista con los datos
que comprenden la huella de un dispositivo para
realizar publicidad en entornos digitales distintos.
En su sitio web, Google lo explica de la siguiente
manera:

Con la segmentacién por lista de clientes,
puedes usar tus datos online y offline para lle-
gar a tus clientes y volver a captar su atencién
en la Basqueda, la pestana Shopping, Gmail,
YouTube y Display. Con este tipo de segmen-
tacién, la informacién que los clientes te han
facilitado se usa para mostrar anuncios a esos
mismos clientes y a otros similares a ellos.

(Google, 2022).

7.2.4 El impacto de la Subasta en
Tiempo Real (RTB) sobre la privacidad

En mayo del 2022, el Consejo Irlandés de Liber-
tades Civiles (ICCL, por sus siglas en inglés), una
organizacion sin fines de lucro que lucha por liber-
tades individuales y derechos humanos desde 1976,
present6 un informe llamado “La mayor filtracién
de datos”. La investigacién de ICCL refleja escalo-
friantes datos sobre este mercado de datos, la cual se
realiza a través del mecanismo de Subasta en Tiem-
po Real (RTB, por sus siglas en inglés), que utilizan
empresas como Facebook, Google y Microsoft. Este
sistema opera de manera sigilosa entre sitios web y
aplicaciones, sin que el usuario promedio se percate,
ya que no se leen las politicas de privacidad para po-
der avanzar rdpido hacia el contenido.

Esta practica permite que se rastree todo lo que el
usuario mira e inclusive su ubicacién. Todos los dias
estos datos se transmiten entre distintas empresas,
con lo cual se puede creer un perfil suyo para fines
publicitarios y entre los datos mds interesantes del
reporte estdn los siguientes:

La Subasta en Tiempo Real (RTB) es la mayor
violacién de datos jamds registrada, rastrea y
comparte lo que la gente ve en linea y su ubi-
cacién en el mundo real 178 billones de veces
cada afio en Estados Unidos y Europa.

De media, una persona en Estados Unidos ve
expuesta su actividad en linea y su ubicacién

747 veces al dia por la industria del RTB.

4.698 empresas estdn autorizadas por Google
a recibir datos de RTB sobre personas en Es-
tados Unidos.

En Europa, el RTB expone los datos de las

personas 376 veces al dia.

Google envia 19,6 millones de transmisio-
nes sobre el comportamiento en linea de los
internautas alemanes cada minuto que estdn
conectados.

Los datos privados de los internautas euro-
peos y estadounidenses se envian a empresas
de todo el mundo, incluidas Rusia y China,
sin ningiin medio para controlar lo que se
hace después con los datos.

El sector del RTB generé mds de 117.000 mi-
llones de délares en Estados Unidos y Europa
en 2021.

El valor del mercado de RTB (gasto estimado
en “publicidad programdtica”) fue de 91.000
millones de doélares en Estados Unidos en
2021 y de 23.000 millones de euros (26.000
millones de délares) en Europa en 2019.

Miles de empresas (1.058 en Europa y 4.698
en Estados Unidos) reciben datos RTB de
Google.

Google difunde datos como lo que la gente
estd viendo o haciendo en un sitio web o una
aplicacién y su ubicacién “hiperlocal “ 42.000
millones de veces al dia en Europa, o 31.000
millones en Estados Unidos. (Consejo Irlan-

dés de Libertades Civiles 1ICCL), 2022).



7.2.5 La vigilancia en linea puede usarse
para vigilancia en exteriores

Si los hallazgos de ICCL nos sorprenden, podria ge-
nerar un impacto mayor el caso de empresas que re-
copilan fotografias que los usuarios comparten para
alimentar una base de datos que tiene fines de identi-
ficacién biométrica de reconocimiento facial. Este es
el caso de la empresa estadounidense ClearView Al
que rastrea todas las fotografias que suben los ciber-
nautas en el mundo para venderle esta informacién
a empresas y gobiernos para que puedan potenciar
la identificacién de personas con las cimaras de re-
conocimiento facial que se instalan a nivel mundial.
Esta tecnologia se reportaba en el afo 2020 que era
utilizada por 2400 policias en todo el mundo:

El fundador de esta plataforma, cuyo algorit-
mo permite relacionar una fotografia de una
persona con otras imdgenes publicadas de esta
en varias plataformas de internet —entre ellos
imdgenes extraidas de Facebook, YouTube y
otras plataformas, con lo que podrian haber
quebrado sus condiciones de privacidad—,
aseguré en esta entrevista que un usuario de
Clearview cuesta unos 2.000 délares anua-
les (1.690 euros) y es mayoritariamente
utilizada por detectives. «Son bastante ase-
quibles, comparadas con lo que habia antes
en el mercado», anadié Ton-That Clearview
Al, una pequefia startup fundada en 2017,
salt6 a la luz publica después de que el New
York Times publicara un reportaje en enero de
2020 en el que alertaba de que su tecnologia
podia ser una amenaza para la privacidad. En
él se explicaba que la herramienta se esta-
ba aplicando combinada con tecnologia de
realidad aumentada, lo que permitiria a un
oficial de seguridad equipado con unas ga-
fas con esta tecnologia identificar de forma
casi instantdnea a una persona con solo ver-
la, e incluso acceder a otros datos. (Moreno,

2020, parr. 2-3).

La situacidn es tan grave que empresas como Twit-
ter, LinkedIn, Facebook le han indicado a la empre-
sa norteamericana ClearView Al que deje de extraer
informacién de los usuarios desde dichas platafor-
mas. Como lo reporta The Verge, inclusive varios
paises ya le han ordenado a dicha empresa borrar la
informacién de sus ciudadanos:

La polémica empresa de reconocimiento facial
Clearview Al ha recibido la orden de eliminar
todos los datos pertenecientes a residentes en
el Reino Unido por parte del organismo de
control de la privacidad del pais, la Oficina
del Comisionado de Informacién (ICO). La
ICO también ha multado a Clearview con 7,5
millones de libras esterlinas (9,4 millones de
délares) por no respetar las leyes de proteccién

de datos del Reino Unido.

Es la cuarta vez que se ordena a Clearview que
elimine datos nacionales de esta manera, tras
6rdenes y multas similares emitidas en Austra-
lia, Francia e Italia.

Clearview afirma que su base de datos de re-
conocimiento facial contiene unos 20.000
millones de imdgenes extraidas de fuentes pad-
blicas como Facebook e Instagram. Anterior-
mente vendia su software a una serie de usua-
rios privados y empresas, pero recientemente
acepté limitarse en Estados Unidos a venderlo
a agencias federales y departamentos de poli-
cia tras una demanda presentada por la Unién
Americana de Libertades Civiles (ACLU).
(Vincent, 2022).

Esta controversial tecnologia no solo ha sido uti-
lizada por fuerzas policiales en distintos paises del
mundo, sino que también ha empezado usarse en
la guerra, como es el caso del gobierno de Ucrania:

El Ministerio de Defensa de Ucrania ha esta-
do utilizando el software de reconocimiento

facial Clearview Al desde marzo de 2022 con
la intencién de verificar crimenes de guerra



mediante la identificacién de los muertos,
tanto rusos como ucranianos.

El Ministerio de Transformacién Digital
de Ucrania ha expresado que estd utilizan-
do la tecnologia Clearview Al para ofrecer
a los rusos la oportunidad de experimentar
el “verdadero coste de la guerra” y para que
las familias sepan que, si quieren encontrar
los cuerpos de sus seres queridos fallecidos,
seran “bienvenidos a Ucrania’. (Romero,

2022, pérr. 2-3).

Como puede verse los datos de todo lo que hace-
mos en linea se vende y puede tener impacto en
la seguridad fisica de la persona, por lo que si este
modelo se replica en el metaverso nos encontrarfa-
mos ante una circunstancia mds grave ya que cuan-
do nuestro avatar se alimenta de nuestros datos po-
driamos estar transmitiendo mds informacién de
la que estamos conscientes. Como se reportd en el
articulo el Delito de Violacién de Datos Personales
para la Revista Tribuna Libre, en nuestro pais esta
venta de datos es delito, pero es poco lo que se pue-
de hacer desde Costa Rica ante un trifico de datos
de este tipo:

Quiere decir, que conforme se avance en la incorpo-
racién de mds sensores que alimenten la apariencia
y comportamiento de nuestro avatar muchas mds
utilidades puede representar para una industria que
busca sacarle un provecho publicitario a toda nues-
tra informacién.

En California, Estados Unidos, siendo conscientes
que este es un problema real que se da sin el con-
sentimiento de los usuarios y sin la intencién de que
se requiera su consentimiento para que funcionen
estas subastas se le permite al usuario requerir de
forma activa que no se venda su informacién. En
este sentido, la Ley de Privacidad del Consumidor
de California de 2018 (C.PPA., por sus siglas en
inglés) obliga a las empresas que se dediquen a estas
précticas a darle hasta tres opciones de exclusién a
los usuarios:

(I) Exclusién global de la venta e intercam-
bio de informacién personal, incluyendo una
direccién para limitar el uso de informacién
personal sensible.

(IT) Opcién de “Limitar el uso de mi informa-
cién personal sensible”.

(ITI) Eleccién titulada “No vender/no com-
partir mi informacién personal para la pu-
blicidad conductual cruzada”. Ley de Pri-
vacidad del Consumidor de California de
2018, Estados Unidos, articulo 1798.185.
(19.a.iv).

En Costa Rica, por otro lado, desde el ano 2012 ? san-
cionamos penalmente la violacién de los datos perso-
nales, mientras en Estados Unidos -que es el pais don-
de residen la mayoria de empresas tecnoldgicas cuyos
servicios usamos- el comercio de los datos personales
de los consumidores, inclusive sin su consentimien-
to, es una préctica permitida. A pesar de lo anterior,
estamos lejos de ser una autoridad en esta materia,
ya que, a pesar de la estricta regulacién, es claro el
comercio ilegal de datos personales en nuestro pais se
hace a vista y paciencia de todos, lo que alimenta el
cibercrimen organizado local de estafas informdticas y
tradicionales. (Medrano, 2021, p.48)

7.2.6. Ventas de datos personales con
fines defraudatorios

La venta de datos personales para la realizacién de
fraudes es una tendencia mundial en donde los mer-
cados negros se alimentan de las constantes brechas
de seguridad que se dan en distintos servicios elec-

trénicos, entre otros métodos, se logran identificar.

7.2.6.1 Ventas de tarjetas bancarias

Las tarjetas de crédito de las personas se venden to-
dos los dias en internet y los precios no son tan altos

2 Delito de violacion de datos personales, incluido en el Cédigo
Penal costarricense a través de la Ley N° 9048.



como podria pensarse. En un estudio de NordVPN?
donde se analiza una base de datos correspondientes a
4.47 millones de tarjetas que estaban siendo vendidos
en la darkweb®. De ese total, se determiné que unos
9393 correspondian a la regién centroamericana de
los cuales eran tarjetas de Costa Rica, con un costo
aproximado de $6.6 por tarjeta y de acuerdo a dicha
empresa Costa Rica tiene un riesgo medio, al estable-
cer un indice de riesgo de 0.5, siendo el mdximo un
1°. Por otro lado, de acuerdo a los niimeros extraidos
de esta base de datos, la mayoria de tarjetas que se
filtran en Costa Rica son de débito, lo que genera una
enorme necesidad de que las personas cuenten con
seguros contra este tipo de fraudes.

3 Los datos fueron recopilados por NordVPN en colabo-
racién con investigadores independientes especializados en
la investigacion de incidentes de ciberseguridad. Evaluaron
una base de datos que contenia los detalles de 4.478.908
tarjetas en total, incluyendo detalles del tipo de tarjeta
(crédito o débito), banco emisor y si era reembolsable.

4 iQué es la darkweb? La Dark Web es el conjunto
oculto de sitios de Internet a los que solo se puede ac-
ceder mediante un navegador web especializado. Se
utiliza para mantener la actividad de Internet privada
y en el anonimato, lo que puede ser util tanto en apli-
caciones legales como ilegales. Si bien algunos la uti-
lizan para evadir la censura del gobierno, también se
sabe que se utiliza para actividades altamente ilegales.
(Kaspersky, 2022, parr.1). Como lo destacan en Xaka-
ta, es el contenido que puedes encontrar en diferentes
Darknets, que son cada una de las redes a las que s6lo
puedes acceder con programas especifico. La mas
popular es TOR, pero también tienes a Freenet, I2P
o ZeroNet. Cada una de estas es una Darknet, pero
cuando nos referimos a todas en general utilizamos el
término Dark Web (Fernandez, 2021, parr.7).

5 El Indice de Riesgo fue calculado tomando en cuen-
ta los siguientes elementos: 1) Ntimero de tarjetas en
la base de datos per capita para ese pais; 2) Name-
ro de tarjetas en circulacién para ese pais (basado en
datos nacionales o regionales de Visa, Mastercard y
American Express); 3) La proporcién de tarjetas no
reembolsables en la base de datos para ese pais, con
una influencia reducida en el indice general. A con-
tinuacién, normalizaron logaritmicamente estas cifras
para obtener calificaciones escaladas entre 0y 1.

Costa Rica 0.5

Riesgo medio Indice

1,474 tarjetas
Tipo Marca

de riesgo

$6_60 Avg. Precio de compra en la web negra

Fuente: Tomado de NordVPN.

También es interesante subrayar que la tinica fuente
de la obtencidén de estos datos no son las filtraciones
de bases de datos, sino que también los delincuentes
pueden aplicar la fuerza bruta para adivinarlas.

En la regién centroamericana, son interesantes los
siguientes datos:

1. Guatemala es quien tiene la mayor cantidad
de tarjetas filtradas en dicha base de datos,

2. Las tarjetas bancarias de Panamd son las que
tienen mayor valor ($18.42, y en su mayoria
son de crédito), mientras que las de Honduras
son las que menor valor ($0.85 y en su mayo-
ria so de débito).

3. Costa Rica es a la que colocan con el mayor

indice de riesgo (0.5).



4.

Nicaragua y Belice no aparecen en dicha base
de datos, lo que no significa que esos paises
no cuenten con ese problema, sino que en esta

base de datos analizada por esta empresa tec-
noldgica no aparecian.

Tabla 7.1. Resultados del Informe NordVPN en paises centroamericanos

—_

2
3
4
S

Guatemala 0.4 5106
Honduras 0.4 1721
Costa Rica 0.5 1474

Panama 0.4 816
El Salvador 0.3 276

Fuente: Tomado del Informe NordVPN.

7.2.6.2 VVentas de datos personales del
usuario financiero

Costa Rica tiene su propio cibercrimen organizado
vinculado con las estafas informdticas, cuya técnica
predilecta es la del phishing®, lz cual utilizan para

6

El phishing es una de las estafas mas antiguas y me-
jor conocidas de Internet. Podemos definirlo como un
tipo de fraude en las telecomunicaciones que emplea
trucos de ingenieria social para obtener datos priva-
dos de sus victimas. Un ataque de phishing tiene tres
componentes: 1) El ataque se realiza mediante comu-
nicaciones electrénicas, como un correo electrénico o
una llamada de teléfono, 2) El atacante se hace pasar
por una persona u organizaciéon de confianza y 3) El
objetivo es obtener informacién personal confiden-
cial, como credenciales de inicio de sesiébn o nimeros
de tarjeta de crédito.

Este es el engano del que el phishing obtiene su nom-
bre: el ciberdelincuente sale de «pesca» («fishing», en
inglés, con la misma pronunciacién que «phishing»)
con un «cebo» atractivo para ver si alguna victima
pica en el vasto «océano» de los usuarios de Internet.
Las letras ph de «phishing» proceden de una aficiéon
de mediados del siglo XX, el llamado «phone phreak-
ing», que consistia en experimentar con las redes de

Débito $3.56
Débito $0.85
Débito $6.6

Crédito $18.42
Débito $8.82

defraudar al usuario financiero nacional. Los delin-
cuentes locales utilizan mayoritariamente las llama-
das telefénicas para enganar al usuario, aprovechdn-
dose de informacién de este, no solo de contacto,
sino también para generar la confianza sobre la le-
gitimidad de la llamada y de esta manera obtener la
informacién confidencial. Por lo anterior, requieren
informacién proveniente de diferentes fuentes, no
solo bancarias, pero que las autoridades judiciales ya
estdn investigando:

La compra de bases de datos con informacién
personal de clientes bancarios permite a los
estafadores tener todas las herramientas nece-
sarias para crear conflanza con sus potenciales
victimas, todo esto con el fin de saquearles las
cuentas.

El Organismo de Investigacién Judicial (OIJ)
ha detectado, por medio de diversas investi-
gaciones, que los documentos que llegan a
manos de los delincuentes son tanto licitos

telecomunicaciones para averiguar su funcionami-
ento. Phreaking + fishing = phishing. (Belcic, 2020,
parr.1-3).



como ilicitos. Sin embargo, hasta ahora des-
conocen cudnto pueden pagar los hampones
para obtenerlos. (Jiménez, 2022, parr.1-2).

Los ataques de phishing han resultado ser efectivos
con usuarios con escasos conocimientos sobre ci-
berseguridad por lo que es importante que el sec-
tor bancario les proteja con tecnologias algoritmos
inteligentes que aprovechen los datos en su poder.
En ese sentido es revelador el informe de la Organi-
zacién de Estados Americanos (OEA) con respecto a
la Ciberseguridad en el Sector Bancario en América
Latina y el Caribe:

Resulta significativo que el 49% de las en-
tidades bancarias ain no estdn implemen-
tando herramientas, controles o procesos
usando Tecnologias Digitales Emergentes,
tales como Big Data, Machine Learning
o Inteligencia Artificial, las cuales resultan
muy importantes a la hora de prevenir cibe-
rataques o determinar patrones sospechosos
asociados a fraude, entre otras capacidades
de deteccién. (OEA, 2018, p.8).

Lo anterior es importante para proteger al usuario
financiero aun cuando este caiga ante un phishing.

7.3 LA AMENAZA DEL
RANSOMWARE

Después del ataque de ransomware que sufrié el
pais a inicios de afo, este es un aspecto al que se
le debe prestar atencién porque este tipo de ciber-
delitos no solo afectan la integridad de la informa-
cién, sino que también su disponibilidad y confi-
dencialidad. A nivel global este es un tema que
debe verse con detenimiento ya que cada vez que
una organizacién es afectada hay datos que pue-
den ser publicados y ser utilizados con fines de-
lictivos por ciberdelincuentes de diferentes 4reas.
En un informe de Sekoia (2022) se reporta que al
menos 88 paises se vieron afectados en todo el mun-
do, con las tasas mds altas en América del Norte (in-

cluyendo el 37% de las victimas reveladas ubicadas
en los EE.UU.), y Europa. De acuerdo con Sophos
(2022), en su reporte El Estado del Ransomware
2022, el 66% de las organizaciones fueron atacadas
por ransomware en el ultimo afo, frente al 37% que
lo fueron en el ano 2020. Lo anterior supone un
aumento del 78 %, lo que demuestra que los adver-
sarios se han vuelto considerablemente mds capaces
de ejecutar los ataques mds importantes a escala. De
este informe podemos extraer importantes datos so-
bre el aho 2021:

- 65% resultados en encriptacién de los datos.
En el 2020, solo el 54% de los casos los ciber-
delincuentes lo lograban con éxito.

- 4% de casos donde los delincuentes extorsio-
naron a la empresa bajo la amenaza de publi-
caron la informacién, aunque no encriptaron
los datos. En el 2020, esta cifra era de un 7%,
lo que representa una reduccién en este mé-
todo.

- 72% de las organizaciones experiment6 un
incremento en el volumen, complejidad e im-
pacto de los ciberataques.

- 99% de las organizaciones lograron recuperar
alguna de la informacién encriptada. Los res-
paldos son el método mds efectivo para esto

(73%).

- 46% de las organizaciones realiz6 algiin pago
al grupo cibercriminal. De media, las organi-
zaciones que pagaron solo recuperaron el 61%
de sus datos, frente al 65% de 2020. Asimis-
mo, solo el 4% de las que pagaron el rescate
recuperaron TODOS sus datos en 2021, fren-
te al 8% de 2020.

- 90% de los ataques lograron afectar la opera-
cién de la organizacién. Y un mes es el prome-
dio de recuperacién luego de un ataque.

A esta industria cibercriminal se le debe dar constante
seguimiento ya que cada grupo que aparezca puede
tener formas de operar que deben ser estudiadas para



prevenir ataques. En ese sentido, Sekoia (2022) re-
porta que en el primer semestre de 2022 aparecieron
20 nuevos grupos de ransomware e inclusive se sos-
pecha que algunos grupos son marcas nuevas, como
Axxes (de Midas, segin Cloudsek) y Pandora (de
Rook, segtin Cyble), o bien nuevas variantes de fa-
milias de ransomware existentes, como YourCyanide,
Yashma y Onyx. De interés para Costa Rica serfa la
nueva marca Black Basta, la cual ha suscitado dudas
entre los analistas de amenazas sobre su posible vincu-
lacién con Conti, la cual atacé a Costa Rica.

7.3.1. Los grupos de ransomware
utilizan nuevas formas de extorsion

De acuerdo con Sekoia (2022) los grupos de ran-
somware mejoran constantemente sus técnicas para
afadir presion y hacer que la victima pague el res-
cate. Por ejemplo, el grupo cibercriminal ALPHV/
BlackCat comenzé a publicar los datos que robaron
a una empresa no s6lo en su sitio web en la darkweb,
sino también en un sitio web accesible por cualquie-
ra, el cual estaba especificamente disenado con un
dominio denominado segin el nombre de la victi-
ma. En dicho caso, el ransomware incluia un formu-
lario de bisqueda, lo que permitia a los empleados o
clientes buscar directamente si aparecian en la filtra-
cién, lo que eleva el nivel de presién.

7.3.2. Riesgos en el teletrabajo

Con esta modalidad de trabajo se generan riesgos
para los derechos de los trabajadores, pero también
para los intereses de las empresas debido a que los
entornos de los hogares pueden estar menos prote-

gidos.

Vigilancia al trabajador desde la casa

Con los empleados teletrabajando se eleva la tenta-
cién para los empleadores de utilizar las facilidades
de las nuevas tecnologias para monitorearles y ve-
rificar que se encuentren realizando su trabajo. En

Reino Unido, el sindicato Prospect (2022) denun-
cia que se ha elevado la cantidad de empleados que
estdn siendo vigilados ilegalmente mientras traba-
jan. En una encuesta que realizaron llegaron a las
siguientes conclusiones:

1. El uso de la tecnologia de cimaras para vi-
gilar a las personas que trabajan desde casa
se ha duplicado, segin los datos: el 13% de
los trabajadores a domicilio estdn siendo vigi-
lados por cdmaras, frente al 5% de hace seis
meses.

2. Los trabajadores mds jévenes son mucho
mds propensos a ser vigilados que sus cole-
gas de mds edad, segtin el sondeo: casi la mi-
tad (48%) de los encuestados de entre 18 y 34

afos dijeron que eran vigilados en el trabajo.

3. El 52% opina que el uso de cimaras web
para vigilar a los trabajadores a distancia
deberia estar prohibido. Un 28% considera
que esta practica deberia estar fuertemente
regulada y s6lo el 8% de los trabajadores pien-
sa que los empresarios deberian poder decidir
unilateralmente cudndo utilizar las cdmaras
para vigilar a las personas que trabajan en su
propia casa.

La seguridad en la casa puede ser
deficiente

Los teletrabajadores pueden poner en riesgo la infor-
macién de sus patronos, no solo porque las redes in-
ternas de las casas no estdn debidamente aseguradas,
sino también porque pueden saltarse protocolos de
seguridad de la informacién en el trabajo.

Un estudio de Goshred detecté que el 66%
de los teletrabajadores corren el riesgo de in-
fringir el Reglamento General de Proteccién
de Datos de la Unién Europea’ al imprimir

7 Para cumplir con dicha normativa las empresas que
tratan datos personales deben tener un proceso efi-
caz, documentado y auditable para la recopilacion,



informacién confidencial personal en sus ca-
sas. Como lo indica Hill (2021), para Info-
Security Magazine, entre estos documentos se
incluyen notas y érdenes del dia de reuniones
(42%), documentos internos como manuales
de procedimientos (32%), contratos y docu-
mentos comerciales (30%) y recibos y formu-
larios de gastos (27%).

Debido a la falta de medidas de seguridad,
inclusive, como report6 el New York Times,
grupos criminales han dirigido sus ataques de
manera especifica contra teletrabajadores, du-
rante la pandemia, e intentando entrar en sus
redes con malware destinado a paralizar sus
operaciones (Sanger, 2020, pérr. 2).

Amenazas a la democracia a través de
la creacion de leyes sobre delitos infor-
maticos que pueden restringir la libertad
de expresion

A nivel internacional se han visto avances regulato-
rios vinculados con las TIC que pueden convertirse
en serias amenazas para las libertades individuales y
la democracia. De manera especial algunas represen-
tan graves riesgos a la libertad de expresién, al poder
ser utilizadas para limitar a disidentes de un gobier-
no de poder expresarse en el ciberespacio. Ejemplos
de esto se pueden observar en el accionar de gobier-
nos de paises como Rusia, Nicaragua y El Salvador.

En el caso de Rusia, se aprobé en el afio 2019 una
regulacién que viene a sancionar noticias falsas, que
tres afos después fue utilizada para controlar la in-
formacién relacionada con la invasién a Ucrania:

El parlamento ruso dio el primer paso para
aprobar dos normas que prohiben la “falta de
respeto” alasautoridadesyladifusién delo que
el gobierno considera como “noticias falsas”.

el almacenamiento y la destruccién de la informacion
personal.

La primera prohibicién se refiere a la “falta
de respeto evidente” al Estado, sus funciona-
rios y la sociedad rusa, y los delincuentes re-
incidentes se enfrentan a una pena de hasta
15 dias de carcel.

El segundo proyecto de ley prohibe distribuir
“informacién falsa de interés publico, com-
partida bajo el pretexto de noticias falsas”,
informé la agencia estatal de noticias TASS.

(BBC News, 2020).

De manera similar, Nicaragua dentro de la legisla-
cién sobre delitos informdticos, sanciond a su vez las
noticias falsas:

El Gobierno de Daniel Ortega sigue avasa-
llando la libertad de expresién en Nicaragua.
Este martes, el Parlamento leal al sandinismo
aprob¢ la denominada Ley Especial de Ciber-
delitos, cuyo objetivo principal es la crimina-
lizacién de publicaciones en medios de comu-
nicacién independientes y redes sociales de
contenido considerado por el Gobierno como
falso con penas de cércel que oscilan entre uno
y diez afios. La normativa, conocida como /ey,
no solo afecta a periodistas, sino también a
cualquier ciudadano que vierta criticas contra
la Administracién de Ortega en plataformas
digitales. La Ley Especial de Ciberdelitos es
parte de un tridente legislativo promovido por
el régimen de Ortega y que, segiin sus criti-
cos, estd ideado para acallar las voces disiden-
tes que denuncian las constantes violaciones
de derechos humanos que se cometen en este
pais centroamericano. Lo que mds ha llamado
la atencién con la aprobacién de la ley de ci-
berdelitos es que es el mismo Gobierno quien
determinard cudndo un periodista, medio de
comunicacién o un ciudadano publique una
noticia falsa (Miranda, 2020)

Por otro lado, El Salvador, tan solo dos anos des-
pués, aprobd una ley que ha sido sefialada como
mordaza. No solo se le acusa de utilizar lenguaje



ambiguo, que en un pais con una institucionalidad
débil puede utilizarse en contra de periodistas, sino
que también permite medidas cautelares que pue-
den censurar sitios web, por lo que distintas organi-
zaciones internacionales que defienden los derechos
digitales le hicieron una carta abierta al presidente
salvadoreno refiriéndose a esta reforma.

La ambigiiedad, imprecisién y amplitud de
las reformas puede favorecer el abuso y la
criminalizacién de actividades en ejercicio
legitimo de derechos, asi como poner en
riesgo la privacidad y la libertad de expresién
en el pafs, con graves consecuencias para su
democracia. En un contexto en que hemos
conocido situaciones de vulneracién grave de
derechos mediante la instalacién de malware
para la vigilancia de activistas y periodistas,
cualquier reforma legislativa debe apuntar a
mejorar las garantias de proteccién, defensa,
debido proceso y acceso a la informacién y
no aumentar las capacidades estatales para
perseguir actividades legitimas mediante la
vigilancia.

Por un lado, las reformas a la Ley de Deli-
tos Informdticos y Conexos son imprecisas
y deficientes en técnica legislativa. Uno de
los articulos criminalizaria la mera obtencién
y transferencia de informacién considerada
confidencial (articulo 25), estableciendo una
sancién de 5 a 8 anos de prisién. La medida
pone en riesgo el ejercicio periodistico, la li-
bertad de expresién, asi como la proteccién
de empleados de gobierno qué revelan irre-
gularidades en el gobierno (...)

La norma permitiria de manera amplia que
el Ministerio Piablico solicite medidas cau-
telares al juez competente, consistente en el
bloqueo de sitios, redes sociales y platafor-
mas digitales de cualquier persona natural o
juridica en la fase de instruccién del proceso
penal, sin hacer referencia expresa al deber

de ponderar la necesidad o proporcionalidad
de esa medida en casos concretos (Derechos
Digitales, América Latina, 2022, pdrr. 3-5).

Todo lo anterior es sumamente grave, ya que im-
pone limites a la libertad de prensa, la cual puede
requerir alimentarse de informacién confidencial
para hacer denuncias de interés pablico que pueden
afectar al gobierno, lo que se deberia poder hacer,
sin tener que preocuparse porque le denuncien pe-
nalmente. La inseguridad juridica que tendria un
periodista en ese contexto se agrava cuando se ha
acusado al gobierno salvadorefio de utilizar progra-
mas informdticos maliciosos para vigilar periodistas
pertenecientes a medios no afines al gobierno. Estas
acusaciones han sido confirmadas por organizacio-
nes internacionales como Amnistia Internacional:

Amnistia Internacional (AI) indicé este
miéreoles (12.01.2022) que verific6 el “uso
del programa Pegasus para vigilancia de pe-
riodistas” y activistas de derechos humanos
en El Salvador.

“Una investigacién conjunta de Access Now
y Citizen Lab ha identificado el uso a gran
escala del programa espia Pegasus de NSO
Group contra periodistas y miembros de or-
ganizaciones de la sociedad civil en El Salva-
dor”, dijo el organismo en un comunicado
de prensa.

La fuente anadié que “expertos técnicos del
Laboratorio de Seguridad de Amnistia Inter-
nacional han revisado el informe y verificado
de forma independiente las pruebas forenses
que demuestran el uso abusivo de Pegasus en

el pais (...)

El informe de Citizen Lab asegura que logré
confirmar “35 casos de periodistas y miem-
bros de la sociedad civil cuyos teléfonos se
infectaron con éxito con el software espia
Pegasus de NSO entre julio de 2020 y no-
viembre de 20217 detallé que “los objetivos



incluyeron periodistas de El Faro, GatoEn-
cerrado, La Prensa Grifica, Revista Digital
Disruptiva, Diario El Mundo, El Diario de
Hoy y dos periodistas independientes”, ade-
mds de miembros de las organizaciones Fun-
dacién DT]J, Cristosal y otra ONG. (DW,
2022, pérr. 2-5)

Como si lo anterior no fuese lo suficientemente
grave, la reforma sobre delitos informdticos permi-
te imponer medidas cautelares para bloquear sitios
web que transmitan informacién cuando el Estado
considere que incurre en algiin hecho delictivo. Esto
resulta problemdtico cuando se combina con tipos
penales abiertos que pueden servir para abrir causas
contra periodistas y eliminar contenido disidente.
En la prictica se crean herramientas que pueden
servir como una especie de muro informativo que
controla la informacién que recibe el pueblo salva-
doreo, siendo en pequefia escala lo que pasa en na-
ciones como China.

La experiencia sobre la supuesta “Ley
Mordaza” sobre delitos informaticos en
Costa Rica

No debemos olvidar que en nuestro pais se acusé al
gobierno de Laura Chinchilla de impulsar una “ley
mordaza” (Ley N29048). A diferencia de los casos
anteriores, la critica se basaba principalmente en
desafortunadas imprecisiones de la ley que junto con
el desconocimiento en derecho penal informdtico de
la prensa, dio la receta perfecta para la desconfianza.
En ese sentido, el Dr. Marlon Mora, en nombre del
Colegio de Periodistas, uno de los principales de-
tractores de la norma, en una mesa redonda sobre
este proyecto de ley, organizada por el Programa So-
ciedad de la Informacién y el Conocimiento de la
Universidad de Costa Rica (PROSIC), manifesté lo

siguiente:

Para el Dr. Mora, Costa Rica es un pais demo-
cratico donde el uso de los secretos de Estado

deberia ser limitado para asegurar la trans-
parencia politica. Ademds, la Ley de Delitos
Informdticos deberia armonizar el término de
informaciones secretas politicas con el de se-
cretos de Estado que se presenta en la Consti-
tucién Politica.

“A mi me preocupa muchisimo que al final
una interpretacién que hacen los comunica-
dores al respecto de la ley, permita que noso-
tros apliquemos una autocensura y un temor
a seguir investigando sobre temas especificos
en el caso que caigan en esas tres palabras (in-
formaciones secretas politicas)”, menciond el
periodista. (Veldzquez, 2012, pérr. 14-15).

Pocos meses después de dicho evento, principal-
mente debido a la presién de los medios de comuni-
cacién y otros actores, se logré realizar una reforma
relimpago (Ley N29135), que vino a corregir el error
que contenia el Cédigo Penal de 1970. Ademis, se
realizaron reformas en temas de libertad de expre-
sién que le brindan mayor seguridad juridica a los
periodistas en su trabajo, que a diferencia del caso
salvadorefio y nicaragiiense, pueden hacer uso de
contenidos obtenidos de ilicitos penales inform4ti-
cos, si la publicacién de los mismos tiene un interés

publico.

Quiere decir que la democracia costarricense permi-
ti6 el escenario donde libremente se expusieran pun-
tos de vista y més alld de cudl era el criterio técnico
mds acertado, se realizé una reforma que vino a traer
tranquilidad a los medios de comunicacién, lo que
termind fortaleciendo la democracia misma.

Eso si, esto nos deja la experiencia que cuando se
trata de reformas vinculadas con las Tecnologfas de
la Informacién y la Comunicacién (TIC) hay que
hacer una consulta extensiva a la sociedad civil,
academia y empresas tecnolégicas, y generar me-
sas de conversacién para escuchar el criterio de
profesionales en comunicacién, ciberseguridad,
derecho informdtico y de profesiones afines.



7.4 EL AUMENTO DE LOS DELITOS
INFORMATICOS EN COSTA RICA

La denuncia de los delitos informdticos se ha incre-
mentado de manera importante en los tltimos siete
afos, en donde solo la mitad del ano 2022 ya casi
se ha logrado a la totalidad cometida desde el ano

pasado. Los datos estadisticos que se reflejan a con-
tinuacién son tomados del informe estadistico que
brinda el OIJ con respecto a denuncias recibidas, el
cual presenta diferencias con respecto a la informa-
cién que maneja el Ministerio Pablico, como se verd
mds adelante.
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Con respecto al cémputo de las estadisticas sobre
cibercrimen el pais presenta grandes problemas
que inclusive fueron sefialados por el Consejo de
Europa al evaluar al pais en esta materia en el ano
2018:

La identificacién y control estadistico de los
procedimientos relacionados con la investi-
gacién del ciberdelito constituye un factor
esencial de cara a conocer cudles son las ten-
dencias de este fenémeno criminal. El esta-
blecimiento por parte de los Estados de siste-
mas adecuados para el registro, produccién y
puesta a disposicién de los datos sobre ciber-

crimen, constituye un factor esencial para, a
partir de su andlisis, combatir de forma mads
eficaz estos delitos, como se viene afirman-
do reiteradamente desde distintas Instancias
dedicadas a la prevencién y lucha contra la
ciberdelincuencia. Costa Rica, como otros
muchos paises de la regién, no dispone de
un sistema de registro integrado que per-
mita cruzar datos entre las distintas insti-
tuciones encargadas de investigar el ciber-
delito, reflejando de forma global y tnica
la incidencia de la ciberdelincuencia den-
tro del pais. (Consejo de Europa, 2018).



7.4.1 LLa estafa informatica es la reina de
los delitos informaticos

En Costa Rica, el delito informdtico que mds se de-
nuncia es el de la Estafa Informadtica, el cual por si
solo representa el 38% de todas las denuncias re-
lacionadas con esta clase de delitos. Lo anterior, es
revelador si tomamos en cuenta que muchas de las
denuncias por suplantacién de pdginas electrénicas
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(5%), suplantacién de identidad (28%), instalacién
o propagacion de programas informdticos malicio-
sos (2%), facilitacién del delito informdtico (3%) y
la difusién de informacién falsa (5%) por un error
al recibir la denuncia podrian ser también estafas
informdticas. Lo anterior es parte del problema se-
fialado al inicio de este apartado y es un elemento
que debe solucionarse para contar con mejores datos
para luchar contra este flagelo.
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Las estadisticas de denuncias sobre delitos informdticos por poco mds de una década (2012-2022) son:

Tabla 7.2. Delitos informéaticos en Costa Rica (2012-2022)8

1 Estafa informéatica
2 Suplantacion de identidad
3 Difusion de pornografia infantil

8 Hasta el 30 de junio del 2022.

5394 5103 3806
4003 3504 2133
1383 1164 579




4 Difusion de informacion falsa

Suplantacion de paginas

5 L
electronicas
6 Espionaje informatico
7 Facilitacion del delito informatico

Seduccion o encuentros con
8 menores por medios electronicos
(Child Grooming)

Instalacion o propagacion de

2 programas informaticos maliciosos
10 Sabotaje informatico
11 Dafio informético
Fabricacion, produccion, o
12 . . :
reproduccion de pornografia infantil
13 Produccion de material audiovisual
(acoso callejero)
14 Tenencia de material pornografico
15 Captacion indebida de

manifestaciones verbales

Fuente: Solicitud de informacién 1182-OPO/UAC/S-2022.

7.4.2. Explosion de las estafas
informaticas en Pandemia

Las estafas informdticas tuvieron una explosién du-
rante la pandemia (2020-2022), ya que durante este
periodo se realizaron 3806 denuncias al OIJ, lo que
corresponde al 71% de las que se han recibido desde
el ano 2012 sobre este delito. Este incremento tan
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exponencial se ha venido presentado en los tltimos
cinco afos, con un incremento importante antes y
durante la pandemia. De acuerdo con las estadis-
ticas que el Ministerio Publico maneja el impacto
del cibercrimen organizado de estafas informdticas
es todavia mds grave de lo que reflejan las estadisti-
cas del OI], ya que solo en el ano 2021 manejaron
9800 causas.
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7.5. HACIA EL RECONOCIMIENTO
DE LOS DERECHOS DIGITALES

El Estado costarricense tiene la obligacién de desa-
rrollar politica publica y promover reformas legales
que brinden mayores garantias a las personas en la
utilizacién de estos entornos digitales. Sin embargo,
cuando se habla de la proteccién de nuevos derechos
digitales o de libertades en el ciberespacio muchos
consideran que es un drea en donde se establecen
obstdculos a la innovacién, cuando lo que realmente
debe generar es una adecuada confianza en los me-
dios tecnoldgicos para convertir a la tecnologia en
un motor de innovacién y cambio social.

7.5.1 La libertad en el ciberespacio y
democracia

La privacidad y la libertad estdn estrictamente rela-
cionadas, ya que la intromisién sobre una representa
una injerencia sobre la otra, lo que resulta preocu-
pante cuando comprendemos que de la autonomia
individual depende nuestro sistema democratico.
Cuando pensamos que la recopilacién, andlisis y uso
indiscriminado de nuestros datos personales pue-
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den tener impacto en nuestra toma de decisiones es
un buen momento para hacer una pausa y buscar
un mejor entendimiento del problema. Sobre este
tema, es importante destacar el comentario del au-
tor espafol Juan A. Herndndez Corchete, sobre el
impacto del tratamiento de los datos sobre la auto-
nomia personal:

es susceptible de resultar afectada no solo de
manera coercitiva, sino también por medio
de condicionantes que, principalmente sin
la conciencia del sujeto, alcancen a manipu-
lar sus decisiones, guidndolas sin su voluntad
efectiva en determinadas direcciones. Los tra-
tamientos de datos personales ligados al de-
sarrollo de la sociedad digital pueden, sumi-
nistrar informacién significativa de la persona
y porque lo hacen sin que ésta repare en esta
realidad ni en que se usa para influirle, produ-
cir esta incidencia manipulativa y consecuen-
temente pueden mermar o incluso anular la
privacidad del sujeto entendida como espacio
de libre decisién o, dicho con otras palabras,
de autonomia personal. (Herndndez, 2018, p.
282).



Sobre el vinculo de la autonomia individual y la
privacidad vale la pena destacar la obra Conceptua-
lizando la privacidad (Solove, 2002), en la cual so-
bre misma materia nos explica que el fildsofo Stan-
ley Benn también desarrolla una concepcién de la
privacidad desde la personalidad, sefialando que
la privacidad equivale al respeto por los indivi-
duos como personas que eligen: “El respeto a
alguien como persona, como persona que elige,
implica el respeto por él como alguien que par-
ticipa en una especie de empresa autocreativa,
que podria verse interrumpida, distorsionada o
frustrada incluso por una intrusién tan limitada
como la de observar. Basindose en El ser y la nada
de Jean Paul Sartre, Benn explica que ser “objeto
de escrutinio, como foco de la atencién de otro,
le lleva a uno a una nueva conciencia de si mismo,
como algo visto a través de los ojos de otro”. El
observado “toma conciencia de si mismo como
objeto, conocible, que tiene un caricter deter-
minado”.

La privacidad y el reconocimiento de nuevos dere-
chos digitales serd lo que nosotros como sociedad
decidamos que debe ser, por lo que para concluir
este tema cito nuevamente a Herndndez: la priva-
cidad como espacio de libre decisién de la persona
es un bien juridico bdsico en cualquier Estado de
Derecho, pero depende de cada ordenamiento ju-
ridico la forma en que se garantiza” (Herndndez,
2018, p. 285). Por lo anterior, podemos concluir
que la construccién de nuevos derechos digitales
que le permitan a los individuos ser libres es uno
de los fundamentos de todo Estado democritico.

7.5.2 El desarrollo de politica publica y
el respeto de los derechos digitales

Un pais puede desarrollar politica dirigida a la pro-
teccién de nuevos derechos o puede incluir el res-
peto de los derechos digitales en toda aquella que
involucre a las TIC. En el caso de Costa Rica, en el
Gobierno de Luis Guillermo Solis, cuando se desa-
rroll6 la Estrategia de Ciberseguridad se procuré

incluir el respeto de los derechos humanos y parti-
cularmente el de la privacidad, en su apartado 4.2:

1.2. Respeto a los Derechos Humanos y la
Privacidad: Garantizar el respeto a los de-
rechos humanos, especialmente los relacio-
nados con el acceso a las TIC, el acceso a la
informacién y el respeto a la privacidad, es
fundamental. Las medidas y acciones que
resulten de esta estrategia deberdn en todo
momento salvaguardar los derechos huma-
nos y la privacidad de la informacién de los
habitantes del pais.

Por lo tanto, esta estrategia se ha desarrolla-
do teniendo en cuenta la necesidad de equi-
librar la proteccién de todos los habitantes y
el respeto de los derechos humanos bdsicos
y fundamentales, con la necesidad de imple-
mentar medidas para mantenerlos seguros en
linea. Esto incluye el respeto a la libertad de
expresion, la libertad de palabra, el derecho
a la privacidad, la libertad de opinién y la
libertad de asociacién. (Micitt, 2017, p. 36).

Pocos meses después, con el cambio de gobierno, el
Micitt publica su Estrategia para la Transforma-
cién Digital hacia la Costa Rica del Bicentena-
rio 4.0, la cual como se sefnalé en el informe ante-
rior (Medrano, 2020) el disefio y accionar de dicha
estrategia estd basado en cinco principios esenciales
de los cuales llama la atencién que ninguno se
refiera al tema de la privacidad en el manejo de
datos personales. Esto resulta relevante pues no se
puede obviar la ausencia de la privacidad como un
principio rector de una estrategia que busca apro-
vechar las ventajas de la cuarta revolucién indus-
trial ya que al involucrar tecnologias sustentadas en
la inteligencia artificial y similares, se generan im-
portantes retos para la privacidad de la ciudadania.

Lo més grave de dicha estrategia es que indica de
manera expresa que la transformacién digital debia
propiciar los cambios sustantivos en materia de la
normativa nacional vigente para permitir el apro-



vechamiento de las tecnologias digitales disruptivas
en el quehacer de los diversos sectores de la socie-
dad costarricense. El documento sefiala de forma
expresa la normativa para la gestién de la infor-
macién ciudadana (habeas data, privacidad), como
un elemento que deberia cambiarse, que aunque
incluia la fiscalizacién ciudadana y la discusién so-
bre la normativa vigente, lo cierto es que cuando se
dio el escindalo UPAD, el gobierno fundamenté
el famoso decreto en dicha estrategia para crearla.

No solo esto, sino que también se basé en el dere-
cho de acceso a la informacién publica y en la limi-
tacién del derecho de autodeterminacién informa-
tiva (art. 8, ley N28968), lo que nos llevaba mas
en la ruta de una ciudania m4s transparente ha-
cia el Estado y aunque era un cambio importan-
te, no se propicié ninguna clase de fiscalizacién.
La fiscalizacién se realizé una vez el decreto era de
conocimiento publico y fue importante la labor del
Colegio de Abogados y Abogadas, cuyo Informe
Técnico de la Comisién Ad Hoc para el Andlisis
sobre la Creacién de la UPAD dio luz al debate
publico con respecto a la ilegalidad e inconstitucio-
nalidad del decreto, ya que para este momento la
Prodhab se habia pronunciado con respecto a que
no habia acto ilegal alguno, como se reporté en el
informe Hacia la Sociedad de la Informacién y el
Conocimiento 2020:

A pesar de la gravedad de los hechos, la
Prodhab en un comunicado de prensa,
manifesto que no existe ninguna limita-
cién legal para que se compartieran estos
datos, en contravencion del articulo 14 de la
ley e inclusive en contradiccion de criterios
de la agencia en el pasado (Medrano, 2020,
p. 349).

Como puede verse, esto es un reflejo de la necesi-
dad de independencia de la Prodhab, sino también
la importancia de la participacién de la sociedad
civil, la academia y los distintos sectores para la fis-
calizacién sobre el respeto de los derechos digitales
de los ciudadanos. De hecho, en el 2020, a falta de

una organizacidn costarricense especializada en de-
fender la privacidad o derechos digitales fue el Co-
legio de Abogados y Abogadas quien se encargé de
realizar esta labor. Como veremos a continuacidn,
debido a este vacio nace una organizacién con este

fin.

7.5.3 Sociedad civil en la defensa de los
derechos digitales

En nuestro pais hacen falta mds organizaciones
que de manera especializada se dediquen en la
defensa de los derechos digitales de los costarri-
censes ya que el avance tecnoldgico requiere es-
fuerzos enormes de fiscalizacién, monitorizacién
y capacitacién que es dificil que se logre de ma-
nera solitaria.

7.5.4. Fundacion PRIDAT
A finales del 2020, impulsada por el caso UPAD

distintos ciudadanos crearon la Fundacién de Pri-
vacidad y Datos (Pridat), que de acuerdo a su sitio
web es una organizacién sin fines de lucro cuya mi-
sién es la proteccién de los datos personales de los
costarricenses. Ademds, de promover una cultura de
privacidad digital e incidir en el diseno de politicas
publicas informadas que permitan al pais alinear las
bondades de la tecnologia con el respeto a la demo-
cracia y los derechos fundamentales (Pridat, 2022).
Desde su fundacién han generado los siguientes co-
municados y reportes:

* Comunicado sobre ataque de ransomware
a Ministerio de Hacienda (19 abril 2022).
Pronunciamiento: Recopilacién de Datos
Sensibles mediante Pruebas FARO - Ministe-
rio de Educacién. (13 de noviembre de 2021).

* Posicién sobre el Pasaporte Biométrico.

* Entrevistas y participacién en eventos sobre
medios de comunicacién sobre el proyecto de
ley N222.388 sobre Proteccién de datos per-
sonales.



* Presentacién de proyecto de ley N223.097 so-
bre proteccién de datos personales y un pro-
yecto de ley Ne 22.063 que reforma el articulo
24 constitucional.

7.5.5. Comision de Innovacion
Regulatoria del Colegio de Abogados y
Abogadas

Como se ha destacado anteriormente, las comisio-
nes de este colegio profesional han tenido gran im-
portancia en la discusion de temas de alta relevan-
cia nacional como lo es la defensa de los derechos
digitales. A través de la Comisién de Innovacién
Regulatoria se ha montado una estructura de de-
fensa por los derechos humanos, en particular, los
digitales. El sefior Julio Cérdoba, miembro funda-
dor de dicha comisién, en un articulo para Diario
Extra indica lo siguiente:

La normativa vigente debe velar para que des-
de la instruccién bésica nos formemos mds
alineados con las necesidades del presente y
del futuro, por lo que hasta el cémo apren-
demos debe mejorarse. De la misma manera,
para nuestra sociedad es esencial una cultura
de ciberseguridad y privacidad que nos prote-
ja a todos, pero principalmente a la nifiez, de
los peligros de internet.

De igual manera, las empresas deben desa-
rrollar su cultura de seguridad, privacidad y
derechos digitales, que le permitan a sus cola-
boradores ser mds eficientes y felices, en una
sociedad que cada vez vive mds conectada,
bien harfamos con permitirles desconectar-
se...

El Colegio de Abogados y Abogadas se ha
apuntado al reto de la innovacién regula-
toria a través de la discusién de temas que
deberin ser discutidos pronto en la Asam-
blea Legislativa, si nuestro pais no se quiere
quedar atrds.

Los diputados estdn ante el desafio de cons-
truir, de la mano de la sociedad civil, legis-
lacién que le permita a Costa Rica crecer
integrada de una forma competitiva a un
mundo donde la digitalizacién de procesos,
uso de monedas electrénicas, interaccién
con inteligencia artificial, internet de las
cosas y hasta la nueva vida que ofrece el me-
taverso pueda ser disfrutada con plenitud,
prosperidad y seguridad juridica, porque
las sociedades que no se adapten entrarin
en rezago de oscuridad, desestimulo a la in-
novacién, expulsién de la inversién y fuga
masiva de cerebros. (Cérdoba, 2022, pdrr.
3-4y 8-9).

En febrero de 2021, la Comisién de Innovacién Re-
gulatoria le solicita al Colegio de Abogados y Aboga-
das la creacién de observatorios, con la idea de gene-
rar mecanismos de deteccién rapida de temas que
requieren debate urgente debido a alguna inicia-
tiva regulatoria. Dentro de estos observatorios, se
encuentra el de privacidad. Hasta la fecha el proceso
se ha iniciado debido a 3 temas puntuales:

* Proyecto de ley 22.388: Un proyecto de ley
que contenfa importantes avances para la
regulacién de proteccién de datos personales,
a la vez que peligros. Estos ultimos fueron
discutidos a través de 4 jornadas de discusién
con especialistas en derecho informdtico, con
el fin de analizar los puntos de mejora que
presentaba el proyecto’. El riesgo mds grave se
encontraba en el texto sustitutivo de octubre
de 2021, en donde se buscaba regular la forma
como operd el gobierno en el caso UPAD. Enla
discusién de este proyecto de ley participaron
distintos especialistas, incluyendo los de
Fundacién Pridatmencionadosanteriormente.

9 Las I Jornadas de Debate Regulatorio sobre Pro-
teccion de Datos Personales se pueden encontrar
en https://youtube.com/playlist?list=PLtUSK-
C_-80ZpldddtyeZ4ktHIZ7xch]]X



-Discusién sobre propuestas regulatorias manera: “Expertos en Derecho e Informdtica
sobre criptoeconomia en Costa Rica y la criticaron un proyecto de ley que pretende
regién'’: este evento obedecié ala presentacién regular la actividad de criptoactivos en el

Debate regulatorio
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personales 23.097
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Presentacion de resultados
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Comisién de innovacién Regulatoria o @

Fuente: Comision de Innovacion Regulatoria.

pais”, Sin embargo, consideran que pese a

del proyecto de ley 22.837 que podria a los cuestionamientos, la actividad se trata
impactar la criptoeconomia local de manera de una gran oportunidad de negocios. Asi
importante. El evento trascendié a medios, se desprende de la mesa redonda “Propuestas
por lo que crhoy.com lo destacé de la siguiente Regulatorias sobre la criptoeconomia en Costa
Rica y la regién”, organizada por el Colegio de
10 Elevento puede verse en https://youtu.be/Dsa90YG- Abogados (Murillo, 2022, parr. 1).
WObQ




* Proyecto de ley N2 23.097 y Ne 22.063:
tanto el proyecto de ley que presentd el
Partido Liberal Progresista (PLP) y el que
presenté el Partido Liberacién Nacional
(PLN), con la ayuda de la Fundacién Pridat
sobre la Proteccién de Datos Personales serdn
sometidos a un proceso de debate regulatorio
donde participardn distintos especialistas en
derecho informitico, con el fin de brindarle
insumos a la Asamblea Legislativa para el
proceso legislativo.

El proyecto de ley N2 23.097, a diferencia del pre-
sentado por el Partido Accién ciudadana, viene a
imponer una regulacién mds restrictiva con respec-
to a la transferencia de datos personales entre ins-
tituciones publicas, impidiendo que se transfieran
bases de datos personales de ciudadanos completas
entre ciudadanos, lo cual es uno de los graves pro-
blemas que contenia el proyecto del PAC. Al igual
que el proyecto Ne 22.388, se encuentran inspi-
rados en el Reglamento General de Proteccién de
Datos de la Unién Europea (RGPD") y aunque no
presenta mayores riesgos para la poblacién si que
cuenta elementos que merecen un profundo deba-
te regulatorio, asi como la inclusién de derechos
digitales en dicha legislacién, de manera similar a
como lo hizo Espafia, como se analizard mds ade-
lante.

7.5.6. Abriendo datos Costa Rica

Es una organizacién de sociedad civil sin fines de lu-
cro cuyo objetivo es contribuir a fomentar la cultura
de datos abiertos. La organizacién realiza capacita-
ciones y desarrolla proyectos dirigidos al acceso a la
informacién publica, para el ejercicio ciudadano en
todas sus facetas. Con respecto al escindalo UPAD,
la organizacién también tuvo su participacion desde
un enfoque distinto. En entrevista para Semanario
Universidad indicaron lo siguiente:

11 GDPR, por sus siglas en inglés.

Susana Soto e Ignacio Alfaro, de la organiza-
cién Abriendo Datos, sefialaron que la inicia-
tiva representa amenazas a la privacidad de los
costarricenses y contradice el proceso partici-
pativo de apertura de datos que se venian rea-
lizando desde las administraciones anteriores.
Tras la revisién de los datos publicados por la
Presidencia, los activistas indicaron que la he-
rramienta usada (Tableau) no permite el acceso
a los datos, sino sélo a su representacion grafi-
ca, lo que deja duda sobre el nivel de sensibi-
lidad de la informacién que se estd utilizando.
Segtin la filosofia de datos abiertos, la in-
formacién de las instituciones (debidamen-
te anonimizada) debe ser accesible via In-
ternet, en formato digital, interoperable
(para ser leida, usada y reutilizada), y tener
una licencia para libre uso y distribucién.
La activista, que participa en la Comisién Na-
cional de Datos Abiertos, comenté que en la
primera sesién del afio el Ministerio de Co-
municacién informé que no habia presupues-
to, a pesar de que ya estaba funcionando la
UPAD. (Munoz, 2020, pérr. 3-0).

7.6. EXPERIENCIAS INTERNACIO-
NALES EN EL RECONOCIMIENTO
DE LOS DERECHOS DIGITALES

Para incorporar nuevos derechos en el ciberespacio,
es importante que aprendamos de las experiencias
de otras naciones que llevan mucho mds tiempo dis-
cutiendo esta materia. Por temas de espacio, vamos
a limitar el estudio a lo acontecido en el continente
europeo.

7.6.1. El Consejo de Europa promue-
ve la garantia los derechos humanos y
libertades de 10s usuarios de internet

El Consejo de Europa en el afio 2014, publicé la Re-
comendacién CM/Rec(2014)6, que contiene la Guia



de los derechos humanos para los usuarios de In-
ternet'?, del cual vamos a destacar distintos elemen-
tos para su estudio. En esta se establece que todos los
Estados miembros tienen la obligacion de garantizar a
todas las personas de su jurisdiccion los derechos hu-
manos y las libertades fundamentales consagrados en
el Convenio Europeo de Derechos Humanos, lo que
incluye la supervisién de las empresas privadas. A su
vez, de manera expresa indica que esta obligacién apli-
ca en el contexto del uso de Internet, por lo que otros
convenios y instrumentos del Consejo de Europa que
tratan los siguientes derechos son aplicables:

1. Proteccion del derecho a la libertad de
expresion.

2. Acceso a la informacioén.

3. El derecho a la libertad de reunion.

4. La proteccion frente a la ciberdelincuencia.
5. El derecho al respeto a la vida privada.

6. La proteccion de los datos personales.

Con el fin de poder garantizar que los derechos hu-
manos y las libertades fundamentales reconocidos se
apliquen por igual dentro y fuera de la red, el Consejo
de Europa (2014) recomienda que los Estados pro-
muevan activamente la Guia de los derechos humanos
para los usuarios de Internet entre los ciudadanos, las
autoridades publicas y los actores del sector privado,
y emprendan acciones especificas para su aplicacion a
fin de permitir a los usuarios ejercer plenamente sus
derechos humanos y libertades fundamentales en linea.

Tabla 7.3. Guia de los derechos humanos para los usuarios de Internet

Acceso y no discriminacion

El acceso a Internet es un medio importante para que
usted ejerza sus derechos y libertades y participe en la
democracia. Por lo tanto, usted no deberia quedar desco-
nectado de Internet contra su voluntad, salvo por decision
judicial. En ciertos casos, el servicio podria descontinuar-
se debido a acuerdos contractuales, pero esta deberia ser
una medida de ultimo recurso.

2. Su acceso deberia ser asequible y no discriminatorio.
Usted deberia tener el mayor acceso posible al contenido,
las aplicaciones y los servicios de Internet desde los dis-
positivos de su eleccion.

3. Si vive en una zona rural o alejada geografcamente, dis-
pone de bajos ingresos, tiene alguna discapacidad o tiene
necesidades especiales, deberia tener la expectativa de
que las autoridades publicas hagan esfuerzos razonables
y tomen medidas especifcas para facilitar su acceso a In-
ternet.

Fuente: Tomado del Consejo de Europa, 2020.

12 Adoptada por el Consejo de Ministros el 16 de abril
de 2014, en la 1197a reunién de Delegados de los
Ministros.

Libertad de expresion e informacion

Usted tiene derecho a buscar, recibir y comunicar
informacion e ideas de su eleccion, sin injerencia y sin
consideracion de fronteras. Esto significa que:

1. usted tiene la libertad de expresarse en linea y de ac-
ceder a la informacioh y las opiniones y expresiones de
otros. Esto incluye discursos politicos, puntos de vista
sobre religion y opiniones u expresiones que tengan una
acogida favorable o se consideren inofensivas, asi como
tambien aquellas que puedan ofender, chocar o perturbar
a otros. Usted debe tomar debidamente en consideracion
la reputacion y los derechos de los demds, inclusive el de-
recho al respeto a la vida privada;

2. pueden aplicarse restricciones a las expresiones que
incitan a la discriminacion, el odio o la violencia. Estas
restricciones deben ser licitas, estar definidas de manera
estricta y ejecutarse bajo supervision judicial;



Reunion, asociacion y participacion

Usted tiene derecho a reunirse y asociarse pacifcamente
con otras personas usando Internet. En la practica, esto
significa que:

1. usted tiene la libertad de elegir cualquier sitio web,
aplicacion u otro servicio para formar o movilizar grupos
sociales 0 asociaciones, 0 para su ingreso 0 participacion
en estos, independientemente de que esten o no reconoci-
dos de manera formal por las autoridades publicas. Usted
tambien deberia poder utilizar Internet para ejercer su de-
recho a constituir sindicatos y formar parte de los mismos;

2. usted tiene derecho a protestar pacificamente en linea.
Sin embargo, debe tener en cuenta que se expone a con-
secuencias juridicas si su protesta en la red causa blo-
queos, interrupcion de servicios o dafios a los bienes de
terceros;

Educacion y conocimientos basicos

Usted tiene derecho a la educacidn, lo cual abarca el acce-
so0 al conocimiento. Esto signifca que:

1. usted deberia tener acceso en linea a la educacion, asi
como a contenidos culturales, cientifcos, academicos y de
otra indole en lenguas ofciales. En relacioh con tal acce-
s0, podrian aplicarse condiciones a fn de remunerar a los
titulares de derechos por el trabajo que realizan. Usted
tambien deberia poder acceder liboremente en Internet a
las investigaciones y obras culturales de dominio publico
que sean fnanciadas con fondos publicos, cuando esten
disponibles;

2. como parte del conocimiento basico de Internet y de
los medios de comunicacion, y con el objetivo de ejercer
sus derechos y libertades en Internet, usted deberia te-
ner acceso a la educacioh y el saber digital, que abarca
las competencias para comprender una amplia gama de
herramientas de Internet, asi como para usarlas y trabajar
con ellas. Esto deberia permitirle evaluar con una mirada
critica la exactitud y la fabilidad de los contenidos, apli-
caciones y servicios a los que tiene acceso o a los que le
gustaria acceder.

Proteccion de la vida privada y de los datos
personales

Usted tiene derecho al respeto de su vida privada y familiar
en Internet, lo cual abarca la proteccion de sus datos per-
sonales y el respeto de la confidencialidad de su corres-
pondencia y sus comunicaciones. Esto signifca que:

1. usted deberia tener en cuenta que, al utilizar Internet,
sus datos personales son objeto de un tratamiento cons-
tante. Esto ocurre cuando utiliza servicios tales como
navegadores, correo electrénico, mensajes instantaneos,
protocolos de transmision de voz por Internet, redes socia-
les, motores de busqueda y servicios de almacenamiento
de datos en la nube;

2. las autoridades publicas y las empresas privadas tienen
la obligacion de respetar normas y procedimientos especi-
ficos cuando tratan sus datos personales;

Nifos vy jovenes

Como nifio(a) o joven, tienes todos los derechos y las liber-
tades que se describen en esta guia. En particular, debido
a tu edad, tienes derecho a recibir proteccion y orientacion
especial al utilizar Internet. Esto signifca que:

1.tienes derecho a expresar libremente tus puntos de vista
y a participar en la sociedad, a que se te escuche y a con-
tribuir en la toma de decisiones sobre los asuntos que te
afecten. Se debe dar a tus opiniones la consideracion ade-
cuada en funcion de tu edad y madurez, sin discriminacion;

2. puedes tener la expectativa de recibir informacion en
un lenguaje apropiado para tu edad y de que tus profeso-
res, educadores, padres o tutores te orienten sobre el uso
seguro de Internet, incluida la manera de proteger tu vida
privada;

3. debes tener en cuenta que tanto el contenido creado por
ti en Internet como el contenido creado por otros usuarios
en relacion contigo pueden ser accesibles en todo el mun-
do y podrian poner en peligro tu dignidad, tu seguridad y tu
vida privada, o ser de otro modo perjudiciales para ti o para
tus derechos, ahora o en una etapa posterior de tu vida.
Si lo solicitas, tal contenido debe ser retirado o eliminado
dentro de un plazo razonable;



Recursos efectivos

1. Usted tiene derecho a un recurso efectivo cuando sus
derechos humanos y libertades fundamentales sean objeto
de restriccion o violacion. Para disponer de un recurso, no
deberia ser necesario que inicie directamente una accion
legal. Las vias de recurso deberian estar disponibles, ser
conocidas, accesibles y asequibles, y ser aptas para brin-
dar una reparacion adecuada. Deben poder obtenerse
recursos efectivos directamente de los proveedores de
servicios de Internet, las autoridades publicas o las institu-
ciones nacionales de derechos humanos. Dependiendo de
la violacion de que se trate, los recursos efectivos pueden
dar lugar a: la investigacion, la explicacion, la respuesta, la
correccion, la peticion de disculpas, el restablecimiento, la
reconexion y la compensacion. En la prdctica, esto signifca
que:

1.1. su proveedor de servicios de Internet, los proveedo-
res de acceso a contenidos y servicios en linea, u otras
companias o autoridades publicas deberian informarle so-
bre sus derechos y libertades, asi como sobre los recursos
posibles y el modo de obtenerlos. Esto incluye informacion
facilmente accesible sobre la manera de denunciar inje-
rencias en sus derechos, de presentar quejas al respecto
y de buscar reparacion;

7.6.2 La ley organica espanola de pro-
teccion de datos personales y garantia
de derechos digitales (LOPD-GDD)

Esta ley que entré en vigor en el ano 2018 tiene por
objeto adaptar la normativa de proteccién de datos
personales al Reglamento Europeo de Proteccién de
Datos Personales (RGPD) y en donde el legislador es-
panol decidié incursionar en la inclusién de derechos
digitales. Como lo sefala Moisés Barrio (2020) es la
primera vez que un Estado europeo garantizard por
ley derechos digitales en todos dmbitos individuales
y colectivos afectados por la tecnologia. Y la nueva
norma impone obligaciones a los poderes publicos

1.2. las autoridades publicas, instituciones nacionales de
derechos humanos (tales como mediadores), autoridades
de proteccion de datos, ofcinas de asesoramiento a los
ciudadanos, asociaciones de derechos humanos o dere-
chos digitales, u organizaciones de consumidores deberian
poner a disposicion informacion y orientacion adicional;

1.3. las autoridades nacionales tienen la obligacion de
protegerle de actividades ilicitas o delitos cometidos en In-
ternet o mediante el uso de Internet, en particular cuando
estan relacionados con el acceso ilicito, la interferencia, la
falsifcacion u otros manejos fraudulentos de su identidad
digital, su ordenador o los datos alli contenidos. Las auto-
ridades de orden publico competentes tienen la obligacion
de investigar y tomar medidas adecuadas, lo cual incluye
sanciones, si usted presenta una queja por perjuicio o in-
jerencia en relacion con su identidad personal y su propie-
dad en linea.

2. Enlo que respecta a la determinacion de sus derechos y
obligaciones o de cualquier acusacion penal contra usted
en relacion con Internet:

2.1. usted tiene derecho a un proceso equitativo, dentro
de un plazo razonable, por un tribunal independiente e im-
parcial;

2.2. usted tiene derecho a interponer un recurso individual
ante el Tribunal Europeo de Derechos Humanos despues
de haber agotado todos los recursos nacionales disponi-
bles.

para posibilitar un acceso pleno de los ciudadanos a
las herramientas y posibilidades tecnolégicas.

De acuerdo al predmbulo de la LOPD-GDD, des-
taca la realidad omnipresente del internet en nuestra
vida personal como colectiva, lo que genera una ne-
cesidad de reconocer los derechos digitales y la res-
ponsabilidad de los poderes publicos de desarrollar

politica publica que los garanticen:

Ya en los afios noventa, y conscientes del impacto
que iba a producir Internet en nuestras vidas, los
pioneros de la Red propusieron elaborar una Decla-

racién de los Derechos del Hombre y del Ciudada-
no en Internet.



Hoy identificamos con bastante claridad los riesgos
y oportunidades que el mundo de las redes ofrece a
la ciudadania. Corresponde a los poderes piblicos
impulsar politicas que hagan efectivos los dere-
chos de la ciudadania en Internet promoviendo
la igualdad de los ciudadanos y de los grupos en
los que se integran para hacer posible el pleno
ejercicio de los derechos fundamentales en la rea-
lidad digital. La transformacién digital de nuestra
sociedad es ya una realidad en nuestro desarrollo
presente y futuro tanto a nivel social como econé-
mico. En este contexto, paises de nuestro entorno ya
han aprobado normativa que refuerza los derechos
digitales de la ciudadania.

Los constituyentes de 1978 ya intuyeron el enorme
impacto que los avances tecnolégicos provocarian en
nuestra sociedad y, en particular, en el disfrute de los
derechos fundamentales. Una deseable futura re-
forma de la Constitucién deberia incluir entre sus
prioridades la actualizacién de la Constitucién a
la era digital y, especificamente, elevar a rango
constitucional una nueva generacién de derechos
digitales. Pero, en tanto no se acometa este reto, el
legislador debe abordar el reconocimiento de un sis-
tema de garantia de los derechos digitales que, in-
equivocamente, encuentra su anclaje en el mandato
impuesto por el apartado cuarto del articulo 18 de
la Constitucién Espafiola y que, en algunos casos, ya
han sido perfilados por la jurisprudencia ordinaria,
constitucional y europea.

En el Titulo X de la LOPD-GDD, el legislador
espanol decidié incluir la garantia de los derechos
digitales, en su articulo 74, el cual se encuentra en
armonia con lo indicado por el Consejo de Europa

en la Recomendacién CM/Rec (2014) 6:
Articulo 79. Los derechos en la Era digital.

Los derechos y libertades consagrados en la
Constitucién y en los Tratados y Convenios
Internacionales en que Espafa sea parte son
plenamente aplicables en Internet. Los pres-
tadores de servicios de la sociedad de la infor-
macién y los proveedores de servicios de In-

ternet contribuirdn a garantizar su aplicacién
(Articulo 79, 2018, Ley Orgdnica 3/2018, de
5 de diciembre, de Proteccién de Datos Per-
sonales y garantia de los derechos digitales,

Espana).

Los derechos reconocidos por esta innovadora legis-
lacién, junto con una pequena descripcién son:

1. Derecho a la neutralidad de Internet. Los
proveedores de servicios de Internet deben
proporcionar una oferta transparente de servi-
cios sin discriminacién por motivos técnicos
0 econémicos.

2. Derecho de acceso universal a Internet.
Todos tienen derecho a acceder a Internet de
forma asequible y de calidad, independiente-
mente de su condicién personal, social, eco-
némica o geografica.

3. Derecho a la seguridad digital: Este derecho
aplica sobre las comunicaciones que los usua-
rios transmitan y reciban a través de Internet,
que deberdn ser seguras.

4. Derecho a la educacién digital: El sistema
educativo garantizard la plena insercién del
alumnado en la sociedad digital y el aprendi-
zaje de un uso de los medios digitales que sea
seguro y respetuoso con la dignidad humana,
los valores constitucionales, los derechos fun-
damentales y, particularmente con el respeto y
la garantia de la intimidad personal y familiar
y la proteccién de datos personales.

5. Proteccién de los menores en Internet. Este
derecho le impone el deber a los padres, ma-
dres, tutores, curadores o representantes lega-
les de procurar que los menores de edad ha-
gan un uso equilibrado y responsable de los
dispositivos digitales y de los servicios de la
sociedad de la informacién a fin de garanti-
zar el adecuado desarrollo de su personalidad
y preservar su dignidad y sus derechos fun-
damentales. A su vez, la utilizacién o difu-



sién de imdgenes o informacién personal de
menores en las redes sociales y servicios de la
sociedad de la informacién equivalentes que
puedan implicar una intromisién ilegitima en
sus derechos fundamentales determinard la
intervencién del Ministerio Fiscal, que instard
las medidas cautelares y de proteccién estable-
cidas en la ley.

Derecho de rectificacién en Internet. Obli-
ga a los responsables de redes sociales y ser-
vicios equivalentes a adoptar protocolos ade-
cuados para posibilitar el ejercicio del derecho
de rectificacién ante los usuarios que difun-
dan contenidos que atenten contra el derecho
al honor, la intimidad personal y familiar en
Internet y el derecho a comunicar o recibir li-
bremente informacién veraz. Cuando los me-
dios de comunicacién digitales deban atender
la solicitud de rectificacién formulada contra
ellos deberdn proceder a la publicacién en sus
archivos digitales de un aviso aclaratorio que
ponga de manifiesto que la noticia original no
refleja la situacién actual del individuo.

Derecho a la actualizacién de informacio-
nes en medios de comunicacién digitales:
Toda persona tiene derecho a solicitar motiva-
damente de los medios de comunicacién digi-
tales la inclusién de un aviso de actualizacién
suficientemente visible junto a las noticias que
le conciernan cuando la informacién conteni-
da en la noticia original no refleje su situacién
actual como consecuencia de circunstancias
que hubieran tenido lugar después de la pu-
blicacién, causindole un perjuicio.

Derecho a la intimidad y uso de dispositi-
vos digitales en el dmbito laboral. Reconoce
el derecho a la intimidad del trabajador, pero
le permite al empleador acceder a los conteni-
dos derivados del uso de medios digitales faci-
litados a los trabajadores a efectos de controlar
el cumplimiento de las obligaciones laborales

10.

o estatutarias y de garantizar la integridad de
dichos dispositivos. Todo lo anterior en un
marco de respeto de sus derechos fundamen-
tales, segtin los criterios de utilizacién de los
dispositivos digitales y en todo caso los estdn-
dares minimos de proteccién de su intimidad
segun los usos sociales y los derechos recono-
cidos constitucional y legalmente.

Derecho a la desconexién digital en el 4m-
bito laboral: Los trabajadores y los empleados
publicos tendrdn derecho a la desconexién
digital a fin de garantizar, fuera del tiempo
de trabajo legal o convencionalmente esta-
blecido, el respeto de su tiempo de descanso,
permisos y vacaciones, asi como de su intimi-
dad personal y familiar. El empleador deberd
elaborar una politica interna dirigida a traba-
jadores, incluidos los que ocupen puestos di-
rectivos, en la que definirdn las modalidades
de ¢jercicio del derecho a la desconexién y las
acciones de formacién y de sensibilizacién del
personal sobre un uso razonable de las herra-
mientas tecnoldgicas que evite el riesgo de fa-
tiga informdtica.

Derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de graba-
cién de sonidos en el lugar de trabajo: se les
permite a los empleadores dicho tratamiento,
siempre que estas funciones se ejerzan dentro
de su marco legal y con los limites inherentes
al mismo. Los empleadores habrin de infor-
mar con cardcter previo, y de forma expresa,
clara y concisa, a los trabajadores o los em-
pleados publicos y, en su caso, a sus repre-
sentantes, acerca de esta medida. En ningun
caso se admitird la instalacién de sistemas de
grabacién de sonidos ni de videovigilancia en
lugares destinados al descanso o esparcimien-
to de los trabajadores o los empleados publi-
cos, tales como vestuarios, aseos, comedores y
andlogos.
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Derecho a la intimidad ante la utilizacién
de sistemas de geolocalizacién en el 4mbi-
to laboral. Se le permite a los empleadores
este tratamiento, siempre que estas funciones
se ejerzan dentro de su marco legal y con los
limites inherentes al mismo. Con cardcter pre-
vio, los empleadores habrin de informar de
forma expresa, clara e inequivoca a los traba-
jadores o los empleados publicos y, en su caso,
a sus representantes, acerca de la existencia y
caracteristicas de estos dispositivos. Igualmen-
te deberdn informarles acerca del posible ejer-
cicio de los derechos de acceso, rectificacion,
limitacién del tratamiento y supresion.

Protecciéon de datos de los menores en In-
ternet: Los centros educativos y cualesquiera
personas fisicas o juridicas que desarrollen
actividades en las que participen menores de
edad garantizardn la proteccién del interés su-
perior del menor y sus derechos fundamenta-
les, especialmente el derecho a la proteccién de
datos personales, en la publicacién o difusién
de sus datos personales a través de servicios de
la sociedad de la informacién. Cuando dicha
publicacién o difusién fuera a tener lugar a
través de servicios de redes sociales o servicios
equivalentes deberdn contar con el consenti-
miento del menor o sus representantes legales.

Derecho al olvido en bisquedas de Inter-
net. Toda persona tiene derecho a que los
motores de bisqueda en Internet eliminen de
las listas de resultados que se obtuvieran tras
una bisqueda efectuada a partir de su nombre
los enlaces publicados que contuvieran infor-
macién relativa a esa persona cuando fuesen
inadecuados, inexactos, no pertinentes, no
actualizados o excesivos o hubieren deveni-
do como tales por el transcurso del tiempo,
teniendo en cuenta los fines para los que se
recogieron o trataron, el tiempo transcurrido
y la naturaleza e interés publico de la infor-
macién. Del mismo modo deberd proceder-

se cuando las circunstancias personales que
en su caso invocase el afectado evidenciasen
la prevalencia de sus derechos sobre el man-
tenimiento de los enlaces por el servicio de
busqueda en Internet. Este derecho subsistird
aun cuando fuera licita la conservacién de la
informacién publicada en el sitio web al que
se dirigiera el enlace y no se procediese por la
misma a su borrado previo o simultdneo.

Derecho al olvido en servicios de redes so-
ciales y servicios equivalentes: Toda persona
tiene derecho a que sean suprimidos, a su sim-
ple solicitud, los datos personales que hubiese
facilitado para su publicacién por servicios de
redes sociales y servicios de la sociedad de la
informacién equivalentes. La norma contiene
regulacién para cuando los datos han sido fa-
cilitados por terceros y cuando corresponden
a un menor de edad.

14. Derecho de portabilidad en servicios de
redes sociales y servicios equivalentes: Los
usuarios de servicios de redes sociales y servi-
cios de la sociedad de la informacién equiva-
lentes tendrdn derecho a recibir y transmitir
los contenidos que hubieran facilitado a los
prestadores de dichos servicios, asi como a que
los prestadores los transmitan directamente a
otro prestador designado por el usuario, siem-
pre que sea técnicamente posible.

15. Derecho al testamento digital: Permite el ac-
ceso a contenidos gestionados por prestadores
de servicios de la sociedad de la informacién
sobre personas fallecidas. Este apartado tam-
bién establece de forma expresa que a través
de convenciones colectivas, se reconocen ga-
rantias adicionales.

7.6.3. La Carta de Derechos Digitales

El 15 de julio del 2021, el Gobierno de Espana
adopté la Carta de Derechos Digitales, la cual fue
elaborada a partir del trabajo realizado por el Grupo



asesor de expertos constituido por la Secretaria de
Estado de Digitalizacién e Inteligencia Artificial del
Ministerio de Asuntos Econémicos y Transforma-
cién Digital. Esta carta que no tiene cardcter nor-
mativo y por tanto debe verse como una guia que
tiene como objetivo:

a. Ser un marco de referencia para garantizar los
derechos de la ciudadania en la nueva realidad

digital.

b. Reconocer los retos que plantea la adaptacién
de los derechos actuales al entorno virtual y

digital.

Como lo indica el Gobierno de Espana (2021) el
texto recoge un conjunto de principios y derechos
para guiar futuros proyectos normativos y el desa-
rrollo de las politicas publicas de forma que se ga-
rantice la proteccién de los derechos individuales y
colectivos en los nuevos escenarios digitales.

El objetivo de la Carta es descriptivo, prospec-
tivo y asertivo. Descriptivo de los contextos
y escenarios digitales que dan lugar a nuevos
conflictos y situaciones que deben resolverse;
prospectivo al anticipar futuros escenarios que
pueden ya predecirse; y asertivo porque reva-
lida y legitima los principios, técnicas y po-
liticas que deberian aplicarse en los entornos
y espacios digitales presentes y futuros. (Go-
bierno de Espana, 2021).

Como lo indica de manera expresa la carta, esta no
trata de crear nuevos derechos fundamentales, sino
que busca perfilar los mds relevantes en el entorno
y los espacios digitales o describir derechos instru-
mentales o auxiliares de los primeros. Por cuestiones
de espacio, se van a citar con una pequefa descrip-
cién a los derechos digitales que contiene, pero que
son distintos a los contenidos en la LOPD-GDD:

1. Derechos de Libertad

Derecho a la identidad en el entorno digital. El
derecho a la propia identidad es exigible en el entor-
no digital. Esta identidad vendrd determinada por el

nombre y por los demds elementos que la configu-
ran de acuerdo con el ordenamiento juridico nacio-
nal, europeo e internacional. Debe garantizarse, con
arreglo a nuestro ordenamiento juridico, el derecho
a la gestién de la propia identidad, sus atributos y
acreditaciones.

Derecho al pseudonimato. De acuerdo con las po-
sibilidades técnicas disponibles y la legislacién vi-
gente, se permitird el acceso a los entornos digitales
en condiciones de pseudonimidad, siempre y cuan-
do no sea necesaria la identificacién personal para
el desarrollo de las tareas propias de dicho entorno.

Derecho de la persona a no ser localizada y per-
filada. La localizacién y los sistemas de andlisis de
personalidad o conducta que impliquen la toma de
decisiones automatizadas o el perfilado de indivi-
duos, o grupos de individuos, Gnicamente podran
realizarse en los casos permitidos por la normativa
vigente y con las garantias adecuadas en ella dis-
puestas.

2. Derechos de Igualdad

Derecho a la igualdad y a la no discriminacién
en el entorno digital. El derecho y el principio a la
igualdad inherente a las personas sera aplicable en
los entornos digitales, incluyendo la no discrimina-
cién y la no exclusion. En particular, se promovera
la igualdad efectiva de mujeres y hombres en entor-
nos digitales. Ademds, se fomentara que los procesos
de transformacion digital apliquen la perspectiva de
género adoptando, en su caso, medidas especificas
para garantizar la ausencia de sesgos de genero en los
datos y algoritmos usados.

Accesibilidad universal en el entorno digital: Se
promoverdn las condiciones necesarias para garan-
tizar la accesibilidad universal de los entornos digi-
tales, en particular a las personas con discapacidad,
tanto desde el punto de vista del disefio tecnologico
como respecto de sus contenidos, asegurando espe-
cialmente que la informacién relativa a las condicio-
nes legales del servicio resulte accesible y compren-

sible.



Brechas de acceso al entorno digital. Se fomentara'y
facilitara el acceso de todos los colectivos a los entor-
nos digitales y su uso y la capacitacién para el mismo.

3. Derechos de participacién y de conforma-
cién del espacio publico

Libertad de expresion y libertad de informacion:
A quienes ejerzan su libertad de expresién e infor-
macidén a través de los servicios intermediarios de
la sociedad de la informacién les corresponden las
eventuales responsabilidades como autores por los
contenidos ilicitos o que lesionen bienes o derechos
de un tercero susceptibles de indemnizacién.

Derecho a recibir libremente informacién veraz:
Se promovera la adopcidn, por parte de los prestado-
res de servicios intermediarios a través de los cuales
directamente se ejerzan libertades de expresién e in-
formacién, de protocolos adecuados que garanticen
a los usuarios su derecho a recibir informacién veraz.

Derecho a la participacién ciudadana por medios
digitales: De acuerdo con las leyes, se promove-
ran entornos digitales que contribuyan a un dere-
cho de acceso efectivo a la informacién publica, la
transparencia, la rendicién de cuentas, asi como a
la propuesta de iniciativas y a la implicacién de las
personas en las actuaciones de las Administraciones
publicas en sus respectivos dmbitos competenciales,
de acuerdo con la Constitucién Espanola.

Derechos digitales de la ciudadania en sus rela-
ciones con las Administraciones Publicas: El dere-
cho a la igualdad de las personas se extiende al acce-
so a los servicios publicos y en las relaciones digitales
con las Administraciones publicas. A tal fin se pro-
moverdn politicas ptblicas activas que garanticen el
acceso a los servicios publicos, a los sistemas y los
procedimientos a todos los sujetos y la asistencia en
tales procedimientos.

Derechos del Entorno Laboral y empresarial: Se
garantizardn la dignidad y los derechos fundamen-
tales de las personas trabajadoras en los entornos di-
gitales

a. La desconexién digital, al descanso y a la con-
ciliacién de la vida personal y familiar.

b. La proteccion de sus derechos a la intimidad
personal y familiar, el honor, la propia imagen,
la proteccién de datos y el secreto de las comu-
nicaciones en el uso de dispositivos digitales, asi
como frente al uso de dispositivos de videovi-
gilancia, de grabacién de sonidos, y en el caso
de la utilizacién de herramientas de monitoreo,
analitica y procesos de toma de decisién en ma-
teria de recursos humanos y relaciones labora-
les, y en particular, la analitica de redes sociales.

c. La proteccién de los derechos de la letra ante-
rior en la utilizacién de sistemas biométricos y
de geolocalizacién.

d. La garantia de sus derechos frente al uso por
la entidad empleadora de procedimientos de
analitica de datos, inteligencia artificial y, en
particular, los previstos en la legislacién res-
pecto del empleo de decisiones automatizadas
en los procesos de seleccién de personal.

e. El uso licito, leal, proporcionado y transpa-
rente de los controles empresariales digitales.
[entre otros..] (Gobierno de Espana, 2021,
p.22).

La empresa en el entorno digital: La libertad de
empresa reconocida en la Constitucién Espafola es
aplicable en los entornos digitales en el marco de la
economia de mercado, en el que quede asegurada
la defensa y promocién de una competencia efec-
tiva, evitando abusos de posicién de dominio, que
garantice igualmente la compatibilidad, seguridad,
transparencia y equidad de sistemas, dispositivos y
aplicaciones.

1. Derechos digitales en entornos especificos

a. Derecho de acceso a datos con fines de ar-
chivo en interés publico, fines de investi-
gacién cientifica o histdrica, fines estadis-
ticos, y fines de innovacién y desarrollo.



b. Derecho a un desarrollo tecnoldgico y a
un entorno digital sostenible

c. Derecho a la proteccién de la salud en el
entorno digital.

d. Libertad de creacién y derecho de acceso
a la cultura en el entorno digital Derechos
ante la inteligencia artificial.

2. Derechos digitales en el empleo de las
neurotecnologias'

Garantia y Eficacia: Todas las personas tienen
derecho a la tutela administrativa y judicial de
sus derechos en los entornos digitales de acuer-
do con lo dispuesto en la legislacién vigente.

7.7. ELDESARROLLO DE DERECHOS
DIGITALES EN COSTA RICA

Costa Rica ha tenido un avance importante en la
proteccién de derechos digitales, principalmente
en el Cddigo Penal, resoluciones de la Sala Cons-
titucional y algunas leyes especiales. Sin embargo,
nos encontramos ante esfuerzos aislados carentes de
una estrategia pais hacia el reconocimiento de nue-
vos derechos para las necesidades de la Costa Rica
del futuro. Debemos acordarnos que mds bien la
Estrategia de Transformacién Digital del gobierno

13 En ese mismo sentido, Chile ha avanzado en una
reforma constitucional bastante innovadora:
En 2021 el Senado chileno (link is external) aprob6
por votacién unanime un proyecto de ley que mod-
ifica la Constitucion para proteger los derechos del
cerebro o “neuroderechos”. La Camara de Diputa-
dos reviso y voto esta legislacion en septiembre de este
afio. Ahora tiene que ser promulgada por el presiden-
te de la Republica.
Si el proceso llega a su fin, Chile se convertira en el
primer pais que se dota de una legislaciéon encamina-
da a proteger la integridad mental, el libre albedrio y
la no discriminacién en el acceso de los ciudadanos a
las neurotecnologias. Su objetivo es dar el estatuto de
o6rgano a los datos personales para que no puedan ser
objeto de trafico o de manipulacion. (Unesco, 2021).

de Carlos Alvarado omitia por completo alguna ruta
hacia algtin reconocimiento de derechos digitales.
A continuacién, vamos a abordar algunos derechos
digitales que han sido incluidos dentro de nuestro
ordenamiento juridico, en relacién con el contexto
de los riesgos detallados en el presente capitulo.

7.7.1 El derecho a la seguridad digital

El reconocimiento de la seguridad digital como un
derecho de las personas es altamente necesario para
poder proteger al ciudadano ya no solo sobre la vio-
lacién de sus datos personales, sino por la gran posi-
bilidad de afectar su patrimonio y otros bienes juri-
dicos. En Costa Rica, el legislador opté por proteger
la informacién personal obligando al responsable de
la base de los datos a garantizar la seguridad de estos,
con lo cual se busca que este le brinde una garantia
de confidencialidad e inalterabilidad de la informa-
cién personal, como reza en el numeral 10, titulado
seguridad de los datos:

El responsable de la base de datos deberd
adoptar las medidas de indole técnica y de
organizacidon necesarias para garantizar la se-
guridad de los datos de cardcter personal y
evitar su alteracién, destruccién accidental o
ilicita, pérdida, tratamiento o acceso no au-
torizado, asi como cualquier otra acciéon con-
traria a esta ley.

Dichas medidas deberdn incluir, al menos, los
mecanismos de seguridad fisica y légica mds
adecuados de acuerdo con el desarrollo tecno-
16gico actual, para garantizar la proteccién de
la informacién almacenada.

No se registrardn datos personales en bases
de datos que no retinan las condiciones que
garanticen plenamente su seguridad e integri-
dad, asi como la de los centros de tratamiento,
equipos, sistemas y programas.

Por via de reglamento se establecerdn los
requisitos y las condiciones que deban



reunir las bases de datos automatizadas y
manuales, y de las personas que interven-
gan en el acopio, almacenamiento y uso
de los datos (Ley Ne8968, 2011, articulo
10).

Este derecho se encuentra estrictamente relacionado
con la garantia de confidencialidad que contiene la
ley de manera atipica, dentro del derecho de rec-
tificacién que tiene que otorgarle todo responsable
de datos a los titulares. Lo anterior, permite que la
persona pueda solicitar que se respete este derecho,
el cual deberd ir de la mano con el desarrollo tecno-
légico. De la manera como quedé regulado, el res-
ponsable deberd hacer todas las acciones necesarias
para evitar que se realicen delitos informdticos cuyo
objeto sea la informacién y otras acciones que con-
travengan la ley de proteccién de datos personales.
De acuerdo con el reglamento, el responsable deberd
tomar en cuenta lo siguiente para determinar la se-

guridad datos:

a. La sensibilidad de los datos personales trata-
dos, en los casos que la ley lo permita.

b. El desarrollo tecnolégico.

c. Las posibles consecuencias de una vulnera-
cién para los titulares de sus datos personales.

d. El ndmero de titulares de datos personales.

e. Las vulnerabilidades previas ocurridas en los
sistemas de tratamiento o almacenamiento.

f.  El riesgo por el valor, cuantitativo o cualitati-
vo, que pudieran tener los datos personales; y

g. Demds factores que resulten de otras leyes o
regulacién aplicable al responsable.

Siendo uno de los derechos de mayor relevan-
cia para proteger la confidencialidad de los da-
tos, se podria esperar que sea un derecho cuyo
ejercicio suele ser utilizado de manera frecuente.
Sin embargo, ante la Prodhab, hasta la fecha solo se
han establecido 401 denuncias relacionadas con el

derecho de seguridad de los datos.

7.7.2 La Prodnab vy la seguridad digital

Con respecto a esta obligacién se puede hacer una
diferenciacién, entre el sector privado y el sector pu-
blico, ya que sobre el tltimo la Agencia de Protec-
cién de Datos de los Habitantes (Prodhab) deber4
tener un papel mds activo para garantizar la seguri-
dad digital y la garantia de confidencialidad de los
habitantes. Debido a esto es importante analizar las
atribuciones que le otorga la ley N28968 a la Prod-
hab y que se encuentran vinculadas con la seguridad
de la informacién.

Son atribuciones de la Prodhab, adem4ds de las otras
que le impongan esta u otras normas, las siguientes:

a. Velar por el cumplimiento de la normativa
en materia de proteccién de datos, tanto por
parte de personas fisicas o juridicas privadas,
como por entes y drganos putblicos.

b. Llevar un registro de las bases de datos regula-
das por esta ley.

c. Requerir, de quienes administren bases de da-
tos, las informaciones necesarias para el ejer-
cicio de su cargo, entre ellas, los protocolos
utilizados...

d. Dictar las directrices necesarias, las cuales
deberdn ser publicadas en el diario oficial La
Gaceta, a efectos de que las instituciones
publicas implementen los procedimientos
adecuados respecto del manejo de los datos
personales, respetando los diversos grados de
autonomia administrativa e independencia
funcional. (Ley Ne8968, 2011, articulo 16).

Es decir, debe velar por el cumplimiento del derecho
de seguridad digital, lo cual debe realizar a través de:

* La emisién de directrices de seguridad de
la informacién dirigidas a las instituciones
publicas: desde el momento de su creacién la
Prodhab no ha emitido ninguna directriz.

* Requerir que los responsables de las bases
de datos personales que se encuentran obli-



gados a inscribir sus bases de datos cuen-
ten con protocolos de actuacién: hasta el
momento hay 135 bases de datos inscritas,
dentro de las cuales no se encuentran bases de
datos sensibles como la de Hacienda y EDUS.

* Recibir notificaciones de incidentes de vul-
neracién de la seguridad de las bases de da-
tos: si debido a esta notificacién la Agencia
inicia una investigacién, podria imponer una
multa si encuentra que la ley ha sido violenta-
da de alguna manera. De acuerdo a la agencia,
durante el ano 2022 se han recibido 6 repor-
tes de vulneracién de bases de datos de parte

de empresas privadas y de dos Instituciones
Publicas.

Como puede verse, la normativa brinda unos requi-
sitos minimos que debe seguir toda organizacién
que le interesa proteger la informacién personal y
que tiene la obligacién de resguardar, por lo que si
cuando se inscribe la Prodhab hace una buena labor,
puede asegurarse que el responsable de la base de
datos haya recorrido pasos bésicos hacia una protec-
cién de la informacién de los datos. En caso de un
tratamiento no adecuado podrd utilizar todas las he-
rramientas que le confiere la ley, dentro de las cuales
estdn el imponer multas.

17,62

12,66

9,14

7.7.3 Costa Rica en el indice Global de
Ciberseguridad 2020

Como lo indica el Castro-Obando (2021) en el
capitulo 1 del Informe Hacia la Sociedad de la In-
formacién y el Conocimiento 2021, nuestro pais
se encuentra en la posicién niimero 8 de la region,
ganando 10 posiciones con respecto al ano 2019.
Lo mds interesante, es que en donde mejor destaca
Costa Rica es en el componente legal:

Considerando que cada pilar puede alcanzar
una calificacién méxima de 20 puntos, resul-
ta evidente que las dimensiones m4s avan-
zadas al 2020, fueron las relacionadas con
medidas legales y de cooperacién, aunque
también se dio un progreso importante en
cuestiones organizacionales y en el desarrollo
de capacidades destinadas a fortalecer la segu-
ridad cibernética en el pais.

A pesar de esto, la puntuacién en el pilar
técnico sigue siendo baja y muestra la nece-
sidad de realizar acciones que contribuyan al
fortalecimiento de las capacidades de imple-
mentacién de las instituciones y organizacio-
nes encargadas de la seguridad cibernética en

Costa Rica. (Castro-Obando, 2020, p.47.)

15,93

12,11

Legal Técnico

Fuente: Tomado de Castro-Obando, 2021.
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Lo anterior refleja una realidad importante, las refor-
mas al Cddigo Penal sobre delitos informdticos, la ley
de proteccién de datos personales' (N28968) y la ad-
hesién de nuestro pais al Convenio Europeo sobre Ci-
berdelincuencia han tenido un impacto positivo en la
percepcion de ciberseguridad que tiene el pais, a pesar
de que en lo técnico existan falencias y que en la pricti-
ca lo legal no se estd verdaderamente cumpliendo.

7.7.4, El derecho de libertad de
expresion en el ciberespacio

De acuerdo con nuestra Constitucién Politica, to-
dos pueden comunicar sus pensamientos de pa-
labra o por escrito, y publicarlos sin previa cen-
sura; pero serdn responsables de los abusos que
cometan en el ejercicio de este derecho, en los
casos y del modo que la ley establezca. (Consti-
tucién Politica de Costa Rica, 1949, articulo 29).
La libertad de expresién ha sido potenciada en el
ciberespacio por plataformas y algoritmos que le
permiten a las personas manifestarse de mdaltiples
maneras, sin intermediarios, hasta de manera gratui-
ta, con la posibilidad de lograr un alcance que en el
siglo pasado solo era posible para los grandes medios
de comunicacién. Este cibermundo de oportunida-
des le permite a todos los sectores de la poblacién
manifestarse, sin que exista una adecuada compren-
sién de los alcances de sus acciones y las consecuen-
cias que esto le puede traer a su vida.

La Constitucién Politica de Costa Rica, en su nume-
ral 28, busca darle garantia a las personas para que
puedan manifestarse libremente, sin que puedan ser
perseguidas o inquietadas por:

La manifestacién de sus opiniones ni por acto
alguno que no infrinja la ley.

Las acciones privadas que no dafen la moral
o el orden publicos, o que no perjudiquen a
tercero, estan fuera de la accién de la ley.

14 Ley de Proteccién de la personal frente al tratamien-
to de sus datos personales.

No se podrd, sin embargo, hacer en forma
alguna propaganda politica por clérigos o
seglares invocando motivos de religién o va-
liéndose, como medio, de creencias religiosas.
(Constitucién Politica de Costa Rica, 1949,
articulo 28).

Sin lugar a duda, este mandado constitucional pre-
senta enormes desafios para respetarse en el ciberes-
pacio, ya que los entornos digitales presentan carac-
teristicas que no era posible imaginar en la Costa
Rica de a mediados del siglo pasado. Los desafios
relacionados con el ciberespacio son:

1. Manifestacion de los pensamientos en entor-
nos sin ubicacién geogrifica definida y sin li-
mite con respecto a su alcance.

2. Medios de comunicacién alojados en servido-
res en el extranjero.

3. Espacios de opinién masiva sin control edi-
torial.

4. Dependencia de todos los sectores de la socie-
dad sobre medios controlados por empresas
extranjeras desde otras naciones.

5. Impacto global de las comunicaciones creadas

desde Costa Rica.

6. Regulacién internacional sobre proteccion de
datos personales.

7. Autorregulacién de las plataformas tecnolégi-
cas.

De la mano de estos desafios, los abusos de las bon-
dades de la tecnologia pueden provocar problemas
como:

1. Desinformacién masiva: desde informacién
falsa relacionada con temas de salud hasta los
relacionados con temas electorales.

2. Acoso cibernético: las comunicaciones digi-
tales pueden utilizarse para acosar de manera
insistente a las personas. En el afio 2018 se
presenté el proyecto de ley Ne21187, el cual



que buscaba sancionar esta conducta y la di-
fusién de informacidn falsa con fines electo-
rales.

3. Manifestacién del odio: una clase de con-
tenido que ha proliferado en internet son las
manifestaciones de odio por razones de etnia,
preferencia sexual, creencias religiosas, entre
otras. En paises como Espana se sancionan al-
gunos delitos de odio.

4. Delitos informdticos: delitos como la viola-
cién de correspondencia o comunicaciones,
violacién de datos personales, pornografia in-
fantil, entre otros son comunes en los entor-
nos tecnoldgicos.

El delito de violacion de correspondencia
O comunicaciones y su impacto en la
libertad de prensa

En nuestro pais, el delito de violacién de corres-
pondencia o comunicaciones del Cédigo Penal, en
su pdrrafo segundo, sanciona con penas de 1 a 3
afos, la divulgacién del contenido de documentos
o comunicaciones privadas de manera expresa, pero
excluye toda sancién cuando la accién se realiza en
interés publico:

La misma sancién indicada en el pdrrafo ante-
rior se impondrd a quien, con peligro o dano
para la intimidad de otro, utilice o difunda el
contenido de comunicaciones o documentos
privados que carezcan de interés publico. (Cé-
digo Penal de Costa Rica, 1970, articulo 196,
parrafo segundo).

De manera interesante, nuestro Cédigo Penal si
sanciona penalmente al delincuente informdtico
que captura ilegalmente la informacién de interés
publico para su posterior difusion, por lo que no se
debilita la proteccién penal ante los accesos ilega-
les, ya que no serfa de recibo que algtin ciudadano
decida vulnerar todos los sistemas informdticos de
empresas o instituciones publicas con el fin de en-

contrar evidencia de algin acto de corrupcién para
luego alegar que es una actividad de interés puablico.

La reforma finalmente permitié que tan solo 3 afios
después con los Panama Papers (2016), los medios
de comunicacién tuvieran mayor seguridad juridica
al dar cobertura medidtica con contenido confiden-
cial en los casos Cochinilla (2021) y Pandora Papers
(2021). Esta libertad puede generar un debate con
respecto a temas éticos o morales, pero lo que no se
puede negar es que fortalece la libertad de expresién
en un pafs. Aunque todavia hay espacio para una
regulacién que incorpore principios de proteccién
de datos personales, se puede decir que el pais salié
fortalecido.

En el caso de Panama Papers, se filtraron documen-
tos y el contenido de comunicaciones electrénicas
confidenciales, los cuales se encontraban bajo el res-
guardo de una firma legal, la cual fue victima de una
extraccién y divulgacién de la informacién de sus
clientes para quienes realizaban actos que aunque
no necesariamente fuesen delictivos, si podrian te-
ner roces éticos o de indole moral, principalmente
desde la perspectiva tributaria. Infobae lo explica de
la siguiente manera:

Con el nombre de los Panama Papers se co-
noce a la investigacion periodistica global li-
derada por el Consorcio Internacional de Pe-
riodistas de Investigacién (ICIJ, por sus siglas
en inglés), que expuso a la luz los negocios
offshore de politicos, empresarios, deportistas
y celebrities internacionales.

Se basé en la filtracién de 11,5 millones de
documentos internos del estudio panameno
Mossack Fonseca, la mds grande en la historia
del periodismo y la que tuvo -y sigue tenien-
do- mayor impacto a nivel mundial.

Los archivos incluyeron correos electrénicos,
listados de sociedades, beneficiarios, actas,
escrituras y registros de sociedades offshore
intercambiados entre Mossack Fonseca y sus



clientes, en los Gltimos 40 anos. Fueron filtra-
dos por una fuente anénima al diario alemdn
Stiddeutsche Zeitung, y compartidos por ICIJ
con més de 370 periodistas miembros de la
organizacién en 76 paises. La informacién in-
cluyé datos de cuentas bancarias y de 214.488
empresas offshore conectadas con mds de 200
paises.

Hasta las primeras revelaciones periodisticas
conocidas a nivel mundial en simultdneo el
3 de abril de 2016, la gran mayoria de estas
firmas creadas en jurisdicciones consideradas
paraisos fiscales -por su baja o nula tributa-
cién y el anonimato de sus duefios- se mante-
nian ocultas. (Fitz, 2019, pdrr. 1-4)

En nuestro pais, el medio de comunicacién Data-
baseAR de Ameliarueda.com y El Semanario Uni-
versidad se encargaron de analizar los datos filtrados
y hacer distintas publicaciones en donde se expuso
a distintas figuras publicas de nuestro pais. Esto no
estuvo exento de controversia, ya que como lo relata
el Observatorio de Politica Pablica (OPI) de la Uni-
versidad de Costa Rica, inclusive distintos medios
fueron criticos con respecto al manejo que le dieron
estos medios a la informacidn:

En Costa Rica, ese tipo de operaciones fi-
nancieras las realizaron desde politicos hasta
empresarios y banqueros relacionados con
diversas empresas como Pipasa, Borda Azul,
HI-C, Improsa, entre otras, y medios de co-
municacién como Grupo Nacién y Crhoy.
com. El reportaje completo y la lista de perso-
nas y empresas vinculadas en Costa Rica con
este tipo de actividades, que se pueden cata-
logar de especulativas, estdn en los reportajes
que han hecho en profundidad el Semanario
Universidad y DataBase. Sin embargo, los es-
fuerzos hechos por estos dos medios de comu-
nicacién nacional han sido criticados de una
u otra forma en sus notas y noticias por otros
medios de comunicacién vinculados con las

personas que han realizado estas operaciones
financieras con la firma Mossack Fonseca en
el pais. Es el caso de algunas notas periodisti-
cas del medio Crhoy.com, en donde se critica
especificamente al Semanario Universidad,
por medio de varios entrevistados, por haber
realizado una investigacién superficial, y se
le acusa de tergiversar la informacién y difa-
mar a las personas que efectuaron ese tipo de
operaciones financieras en el pais con la firma
Mossack Fonseca (Observatorio de Politica

Pablica [OPI], 2016, pdrr. 3).

Aunque se pueda discutir sobre la calidad del and-
lisis de la informacién e inclusive sobre si era nece-
sario incluir a ciertas personas, el interés ptblico de
esta filtracidn es innegable. A raiz de esta filtracién,
la Asamblea Legislativa abrié una comisién especial
investigadora dirigida a identificar mecanismos o
précticas utilizadas para eludir o evadir tributos, asi
como las deficiencias, vacios y omisiones que pue-
da tener la legislacién costarricense para la adecuada
fiscalizacién y recaudacién tributarias.

Un elemento que merece antencidn es el cémo una
filtracién de datos de una empresa privada genera
una enorme discusién de interés publico a nivel in-
ternacional, lo que antes hubiese sido solo posible
con la filtracién de informacién de algin gobierno,
ahora hace que cualquier persona se encuentre ex-
puesta al escrutinio publico.

Descentralizacion de internet y autorre-
gulacion

En un mundo globalizado en el cual nuestros princi-
pales medios de comunicacién utilizan plataformas
digitales de empresas extranjeras que se rigen por
una regulacién estadounidense, la cual es flexible y
propicia la autorregulacidn, se generan grandes retos
sobre la libertad de expresién de los ciudadanos y
hasta del Estado costarricense, por la posible censura
si no se cumplen las normativas internas de dichas
empresas.



La legislacién estadounidense le ha brindado am-
plias potestades a las empresas tecnoldgicas en
cuanto a la moderacién de sus usuarios y la exclu-
sién de responsabilidad sobre los contenidos que
estos publiquen. En 1996, la seccién 230 de la Ley
de la Decencia de las comunicaciones fue promul-
gada para permitir una mayor libertad en un sector
que requiere de esta para poder seguir innovando y
crecer. En este sentido se ha pronunciado la Fun-
dacién Frontera Electrénica (EFFE, por sus siglas en

inglés):

La Seccién 230 dice que “Ningun proveedor
o usuario de un servicio informdtico interac-
tivo serd tratado como el editor o portavoz
de cualquier informacién proporcionada por
otro proveedor de contenido de informacién”

(47 U.S.C.§ 230).

En otras palabras, los intermediarios en li-
nea que alojan o vuelven a publicar discur-
sos estdn protegidos contra una serie de le-
yes que, de otro modo, podrian utilizarse
para responsabilizarlos legalmente por lo
que otros dicen y hacen. Los intermediarios
protegidos incluyen no solo los proveedores
de servicios de Internet (ISP) habituales, sino
también una serie de “proveedores de servicios
informdticos interactivos”, que incluyen bdsi-
camente cualquier servicio en linea que publi-
que contenido de terceros.

Aunque existen importantes excepciones para
ciertas reclamaciones penales y basadas en la
propiedad intelectual, CDA 230 crea una am-
plia proteccién que ha permitido que prospe-
re la innovacién y la libertad de expresién en

linea. (EFFE 2015, pérr. 3)

Previo a esta ley, los medios de comunicacién elec-
trénicos en los Estados Unidos podian ser tratados
como editores, lo que conllevaba responsabilidades
que hubiese impactado la libertad que tanto carac-
teriza el internet occidental moderno, por lo que su
importancia es de gran relevancia:

Antes de 1996, la ley sobre responsabilidad
legal por la distribucién del discurso de otras
personas se basaba en un fallo judicial de

1959.

El caso se centré en Eleazer Smith, el pro-
pietario de 72 afos de una libreria en South
Main Street en el centro de Los Angeles. Fue
arrestado por un oficial del LAPD por vender
una copia de una novela sobre una despiadada
agente inmobiliaria lesbiana considerada obs-
cena bajo la ciudad y Ley del Estado.

Smith argumenté que no podia revisar to-
dos los libros en su tienda, y su caso llegé a la
Corte Suprema. Alli, el tribunal decidié que
Smith tenfa razén, y podria ser encontrado en
violacién de la ley solo si no retiraba el libro
después de ser informado de que era ilegal
venderlo. En los afios posteriores, los tribu-
nales confirmaron esa distincién legal entre
distribuidores como las librerfas y editoriales
de los periddicos.

La Seccién 230 hizo explicito en su lenguaje
que un sitio web no podia ser tratado como
un editor o un portavoz, lo que tedricamente
dejé la puerta abierta para que fueran trata-
dos como una libreria; de hecho, asi es como
el juez describi6 CompuServe en uno de los
primeros casos de sitios de Internet. (Deam,
2020, pérr. 18-21)

Derecho de rectificacion en pagina de
Facebook

La Sala Constitucional costarricense niega el dere-
cho de rectificacién a un administrado en una pégi-
na de Facebook, al considerar que no es un medio de
comunicacién o difusiéon:

se denota que el mensaje que genera la
disconformidad del recurrente no se dio a
través de un medio de comunicacién o di-
fusién, sino en la pdgina de Facebook del



Ministerio accionado. Esta situacién con-
lleva que la figura del derecho de rectifica-
cién o respuesta no resulta aplicable al caso
en estudio, toda vez que los numerales 66 y
siguientes de la Ley de la Jurisdiccién Consti-
tucional establecen expresamente dicho requi-
sito para que pueda ejercerse el derecho antes
citado. De esta forma, si el recurrente consi-
dera que la publicacién hecha en las redes so-
ciales de la autoridad recurrida resulta impro-
cedente, cuenta con la posibilidad de recurrir
a la via de legalidad ordinaria, donde podrd
ejercer los remedios previstos por el ordena-
miento juridico para hacer valer sus derechos,
en caso de estimarlo procedente...

V.- Ahora bien, sin demérito de lo externado
en el considerando anterior, la mayoria de la
Sala considera necesario mencionar que ac-
tualmente existe un debate, en el dmbito doc-
trinal y jurisprudencial, que apenas comien-
za®, en el sentido de si es posible o no ejercer
el derecho de rectificacién y respuesta en las
redes sociales internet, Facebook, Twitter, etc.
Incluso, hay algunos estados que han dado una
respuesta afirmativa frente al desarrollo de la
tecnologia en las comunicaciones, toda vez
que el alcance, impacto y la permanencia en
el tiempo de la informacién es mayor que un
medio de difusién tradicional.

De ahi que algunos tribunales hayan admiti-
do el ¢jercicio del derecho de rectificacién y
respuesta en las redes sociales, no solo para
ordenar que se elimine la informacién inexac-
ta o agraviante, sino para se otorgue el dere-
cho de rectificacién y respuesta en las redes so-
ciales. En esta direccién se puede consultar las
sentencias n.° STL 11943-2014 emitida por
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La Sala Constitucional indica que el debate apenas
comienza, cuando la resolucion es del 2020 y como
indicamos anteriormente en Espafia desde el 2018 se
reconoce de manera expresa el derecho de rectifica-
ci6én en internet.

la Sala de Casacién Laboral de la Corte Supre-
ma de Justicia de Colombia y n.%s. T-050/16 y
T-063A/17 de la Corte Constitucional de ese

mismo estado.

Hay que aclarar que en Colombia se pro-
mulgé la Ley n.° 1341 de 2009 que regula el
uso de las tecnologias de la informacién y co-
municacion, la que, en su articulo 70, estatuye
que se garantiza el derecho de rectificacién y
respuesta a toda persona o grupo de personas
que se consideren afectados por informacién
inexacta que se transmita a través de los ser-
vicios de telecomunicaciones -en el numeral
6 de esa normativa se define qué se entiende
por uso de tecnologia de la informacién y co-
municacién-.

Adoptando como marco de referencia lo
anterior, es importante advertir que el or-
denamiento juridico costarricense muestra
un desfase con la realidad muy importante
-asunto de lege ferenda, por lo que hay una
serie de situaciones e interrogantes que no en-
cuentran un cauce procesal rdpido y sencillo
para proteger al habitante de la Republica en
aquellos casos en los cuales, a causa de una in-
formacién inexacta o expresién agraviante, se
le vulnera su derecho al honor, el buen nom-
bre o reputacién.

Mds grave adn, es el supuesto del uso de redes
sociales de 6rganos y entes publicos, cuando a
causa de una publicacién se afecta el derecho
al buen nombre de una persona. Asi, desde
la perspectiva de la mayoria del Tribunal, el
estado en que se encuentra el ordenamiento
juridico costarricense impone una reflexién
colectiva para conciliar la libertad de infor-
macién y expresion y el derecho al honor en
las redes sociales. (Sala Constitucional, Reso-
lucién N° 21306 — 2020).

Es preocupante cémo la Sala Constitucional reco-
nociendo que hay una problemdtica que afecta dere-



chos fundamentales, que inclusive ha sido regulada
en paises como Colombia de manera expresa en la
ley, decida no proteger al ciudadano con una inter-
pretacién tan absurda como indicar que una pédgina
de Facebook no es un medio de difusién.

Blogueo, ofensas, derecho a comentar
y la moderacion en medios sociales de
instituciones publicas

No se puede bloquear a un usuario sin una debida
razén, lo que de cierta manera le permite a la institu-
cién publica establecer una politica de moderacién:

De la sentencia parcialmente transcrita se co-
lige que las redes sociales como Facebook, no
solo proveen informacién, sino que, ademis,
son un canal para expresarse. Por ello, es que
no puede una autoridad publica vélida-
mente bloquear de Facebook a un usuario,
sin que exista una razén que lo justifique de
por medio, que en este caso, debido a la omi-
sién de la accionada de informar sobre este
punto en concreto, se desconoce si la hubo.
Lo que si se tiene como cierto es que la cuenta
se encuentra bloqueada, con la afectacién que
ello conlleva a los derechos fundamentales de
la amparada, como el de expresién. Por tales
motivos, es que el amparo si debe estimarse en
cuanto este punto se refiere. (Sala Constitu-
cional, Resolucién No 01988 - 2015)

Si una institucién publica decide que va a tener pre-
sencia en medios sociales, le debe permitir a los ciu-
dadanos comentar en las mismas. Por esto no puede
utilizar las herramientas que permiten desactivar co-
mentarios:

En el escrito de interposicién que originé este
recurso de amparo, la parte recurrente alegd
que las autoridades del MEP publicaron un
video que fue enviado por correo electrénico a
todos los funcionarios ese ministerio y a la co-
munidad estudiantil, titulado: “Mensaje de la

Ministra de Educacién sobre el mantenimien-
to de la educaciéon combinada”. Ahora bien, se
ha tenido por demostrado que el MEP tiene
una cuenta en la plataforma YouTube deno-
minada “Ministerio de Educacién Puablica de
Costa Rica”. Se constata que el 26 de abril de
2021, el MEP publicé en redes sociales el vi-
deo llamado “Mantenimiento de la Educacién
Combinada en Centros Educativos” tanto en
el Facebook como en el canal de YouTube del
MEP. El canal de YouTube del MEP no tenia
habilitada la opcién de comentarios, pero el
05 de mayo de 2021 esta opcién fue habili-
tada. El mencionado video del MEP permite
la recepcién de comentarios en la plataforma
de YouTube. De la revisién del video en cues-
tidn, se desprende que el recurrente ya pudo
hacer sus comentarios respecto al contenido
del mensaje dado por la sefiora Ministra de
Educacién Puablica. (Sala Constitucional, Re-
solucién No 14043 - 2021)

Incluso ser funcionario que trabaje en la misma ins-
titucién titular de la cuenta no le impide ejercer este
derecho a comentar e inclusive criticar a su patrono:

El hecho de que a un funcionario pablico se
le abra un procedimiento administrativo por
realizar un comentario genérico sobre el des-
empefio de los jefes en la corporacién mu-
nicipal constituye una medida excesiva de la
Administracién Pablica que limita su libertad
de expresion.

Es bien sabido que las limitaciones a la liber-
tad de expresién y de informacién estdn so-
metidas a un test estricto de razonabilidad, lo
cual significa, ni mds ni menos, que toda acto
o medida que la restrinja es sospechoso, por
lo que la autoridad publica tiene la carga de la
prueba de demostrar que hay un interés publi-
co apremiante, plenamente justificado, en la
medida o acto, asi como el deber de demostrar
que la medida o acto adoptado es la menos



gravosa para el derecho fundamental, amén
que debe de interpretarse restrictivamente.

Concretamente, debemos verificar que la fina-
lidad perseguida con la apertura del procedi-
miento administrativo es legitima, importante
e imperiosa; que es un medio adecuado, efecti-
vamente conducente y ademds necesario y que
no pueda ser remplazado por un medio alter-
nativo menos lesivo; y adicionalmente, se debe
aplicar un juicio de proporcionalidad en sen-
tido estricto mediante el cual se verifique que
los beneficios de la apertura del procedimiento
administrativo excedan claramente las restric-
ciones impuestas a la libertad de expresion...

En otro orden de ideas, no cabe duda que en
la sociedad democrdtica los funcionarios pad-
blicos estamos en el deber de soportar frases
mortificantes, todo ello en garantia de una li-
bertad que constituye un presupuesto esencial
del Estado social y democritico de Derecho.
En este caso, es mejor tolerar un exceso de
naturaleza genérico que restringir indebi-
damente la libertad de expresién, especial-
mente que la afirmacién, que tanto molesta
al jerarca de la municipalidad de San José, no
se dirige a ninguna persona especifica. De ahi
que resulta procedente acoger el recurso de
amparo, como en efecto se hace. (Sala Consti-
tucional, Resolucién No 07500 - 2015).

Los funcionarios pueden bloguear usua-
ros, siempre que No Sea en las cuentas
institucionales

La Sala sin entrar a analizar si al ciudadano se le esta-
ba violando el derecho de acceso a informacién pu-
blica por el uso que le podria dar una alcaldesa a su
cuenta en Facebook, decide no reconocerle derecho
alguno, sin hacer un andlisis adecuado:

De los hechos que se tienen por debidamente
demostrados en este asunto, se advierte que

ninguno de los precedentes anteriores es ple-
namente aplicable al mismo. Aqui el Recu-
rrente lo que alega es que se lesioné su dere-
cho de libertar de expresién, luego de haber
hecho comentarios en la cuenta privada de
la Alcaldesa tiene en Facebook, dicha funcio-
naria bloqueé el acceso del recurrente a esa
cuenta. Se advierte que no se trata de la cuenta
institucional de la Municipalidad de Naranjo,
razon por la cual este Tribunal considera que
no existe la lesion que el recurrente alega, pues
no existe un derecho fundamental a tener acce-
50 a las cuentas personales de ningiin particular,
tampoco cuando este ostente un cargo piblico.
(Sala Constitucional, Resolucién No 01988,
2015).

En otro caso similar, en una cuenta de una diputada,
la Sala resuelve de manera similar, pero se extiende
al decir que las ofensas no tienen proteccién cons-
titucional:

Asi por ejemplo, carecen de proteccién Cons-
titucional, los insultos o los juicios de valor
formalmente injuriosos e innecesarios para
la expresién de una idea, pensamiento u opi-
nién, de modo que, en el sub-lite, la Sala no
encuentra que el bloqueo, aplicado al recu-
rrente, en la red social de “Facebook” lesione
su libertad de expresién. (Sala Constitucional,

Resolucién No 1453,2019).

En otro caso, en donde los comentarios esta-
ban relacionados con una pdgina de Facebook
del Banco de Costa Rica, negé proteccién al
ser un amparo contra particulares, en donde
el banco realizéd su accién en su capacidad de
derecho privado (Sala Constucional, Resolu-
cién No 03871 - 2018)

En los Estados Unidos, en un caso similar a los an-
teriores, en donde un politico en su pdgina de Face-
book bloquea a un particular y otro donde el expre-
sidente Trump bloqueé a un ciudadano en su cuenta
de Twitter, los tribunales estadounidenses analizaron



el concepto de foro publico, la restriccién al acceso
a informacién de interés publico debido a la manera
oficial en las cuales utilizaban los funcionarios sus
cuentas en medios sociales, mds alld de que si no
existiese una obligacion legal de mantener estas mis-

mas activas'®.

Blogueo de periodista en chat grupal de
Ministerio

Un periodista interpone un recurso de amparo adu-
ciendo temas de moderacién es removido de un gru-
po de Whatsapp dirigido a prensa. En apariencia la
persona habia violado las reglas al compartir un enla-
ce de un medio para aclararle a otro colega sobre un
tema, por lo que la Sala considera que fue una medida
desproporcionada, aunque reconoce que existe posi-
bilidad de moderacién:

V.- Primeramente, se debe aclarar que esta
Sala no objeta que existan reglas de cordia-
lidad que los participantes del grupo deban
respetar. Por otra parte, tampoco desaprue-
ba que se puedan imponer limites, incluso la
separacién temporal del grupo, a quienes
irrespeten las reglas preestablecidas, siem-
pre y cuando tales limites sean razonables,
las regla, fijadas previamente, sean suficien-
temente claras y se refieran a conductas que
generen algin perjuicio a otros participantes.
Es decir, debe existir una necesaria relacién de
proporcionalidad entre la conducta censura-
ble y la consecuencia y esa relacién debe estar
clara desde el momento en que se establecen
las reglas. Ahora bien, a juicio de este Tribu-
nal, en este caso concreto, una expulsién inde-
finida, es decir, no sujeta a ningtn plazo, no
resulta de ninguna manera razonable. Cier-
tamente, el Ministerio de Seguridad Publica
advirti6, en general, a los participantes sobre

16  En el Tribunal de Apelaciones de los Estados Unidos
para el Segundo Circuito, Knight First Amendment
Institute, et al v. Donald J. Trump, et al.

la posible exclusién y puso en conocimiento
las reglas de cordialidad, pero no consta que
se indicaran con claridad las consecuencias
por no observarlas y, en todo caso, solamen-
te se menciona la exclusién del grupo y sin
ningun tipo de gradualidad. En relacién espe-
cifica con el recurrente, solo consta que hizo
una dnica intervencién aclaratoria, que, como
tal, no se observa que perjudique a los demds
participantes. No se trata de propaganda ni de
comentarios ofensivos o irrespetuosos.

En consecuencia, la exclusién definitiva que
se le impuso es totalmente desproporciona-
da. Ciertamente, existen otros medios por los
cuales el recurrente continda recibiendo infor-
macidn, pero no se puede perder de vista que
el grupo “Prensa MSP-Medios” es un canal de
cardcter oficial creado por la Oficina de Prensa
de una institucién publica, de manera que las
limitaciones impuestas a sus miembros deben
guardar armonfa con los principios constitu-
cionales. En consecuencia, la decisién del Mi-
nisterio de Seguridad Publica, desproporcio-
nada como tal, pone ademds al comunicador
en desventaja al privarlo de una forma fluida
de recibir la informacién. En consecuencia,
de conformidad con las razones expuestas, se
impone estimar el recurso. (Resolucién Ne

17051,2018).

7.8. EL DERECHO AL TESTAMENTO
DIGITAL

La vida digital de un costarricense estd compuesta
por sus acciones, obras, posesiones, conexiones € in-
formacidn que no necesariamente se encuentra bajo
su control, pero que le afectan en su vida personal y
profesional mds alld de las fronteras del ciberespacio.
Mientras la persona se encuentra con vida, utilizard
todas las herramientas y ejercerd los derechos que le
permitan tener un control sobre su vida en el cibe-
respacio. Sin embargo, los datos que comprenden



su vida digital suelen estar alojados principalmente
en servidores ubicados fuera del territorio nacional,
por lo que el gobierno de estos entornos digitales
se regird por regulacién extranjera, la normativa de
las plataformas y/o las reglas contenidas en contra-
tos inteligentes, lo cual representa un desafio mayor
cuando la persona fallece.

El patrimonio de un usuario de internet puede in-
crementarse con su actividad en linea, debido a la
adquisicién de bienes digitales, apertura de cuentas,
produccién de obras, entre otras acciones que pue-
den tener un valor econémico, como las siguientes:

1. Obras de su propiedad o licencias de dis-
frute de obras digitales (Musica, peliculas,
contenido audiovisual, entre otros). Una
persona puede ir adquiriendo o produciendo
contenido, el cual puede tener todavia mds
valor que un bien inmueble. Un ejemplo de
esto seria el caso de un Token No Fungibles
(NFT), el cual puede valer en algunos casos
millones de délares.

2. Criptomonedas (por ejemplo, Bitcoin, Ethe-
reum, Monero). Una sola unidad de una
criptomoneda puede tener mds valor que una
propiedad, lo que genera la necesidad de bus-
car una solucién para poder heredarlas sin
que esto conlleve debilitar la seguridad infor-
mitica del sistema. Lo anterior no tiene una
solucién fécil para personas que tienen sus
criptomonedas en monederos mds seguros, en
donde solo ellos tienen el control de la llave
privada.

3. Cuentas en medios sociales (Pdginas de Face-
book, canales de Youtube, cuenta de Twitter).
Una cuenta en un medio social con una gran
audiencia puede tener un gran valor de merca-
do, por lo que es cada vez mds comuin encon-
trarse con personas cuyas grandes audiencias les
han generado una verdadera fortuna.

4. Dominios web (.com, .net, org). El corazén
de un comercio en linea o de la presencia di-

gital de una persona, marca u organizacién
puede encontrarse en un dominio el cual de
manera orginica puede atraer millones de vi-
sitas y de los cuales depende un proyecto digi-
tal para ser exitoso.

5. Aplicacién (Para el mévil, escritorio u otra
plataforma). Una aplicacién que se encuentre
alojada en una tienda de aplicaciones puede
representar un negocio por si mismo, el cual
puede generar dinero a través de anuncios pu-
blicitarios, compras dentro de la aplicacién o
por la compra de la licencia para usarla por
parte de los usuarios. La autorregulacién ha
sido la solucién para esta problemitica, ya
que muchas plataformas estdn permitiendo
a los herederos acceder al contenido, sin em-
bargo, depende mucho de la buena voluntad
de cada empresa tecnoldgica, con respecto a
dar el paso de reconocer este derecho. Por otro
lado, con respecto a los datos personales, la
ley Ne8968 permite que los herederos ejerzan
los derechos propios de la autodeterminacién
informativa del fallecido.

7.9. ELDERECHO DE
DESCONEXION DIGITAL EN EL
CONTEXTO DEL TELETRABAJO

A las personas teletrabajadores la Ley N2 10168
(2022), que reforma la Ley de Teletrabajo, les reco-
noce el derecho a la desconexién digital, con el grave
error que permite que el trabajador pueda ser contac-
tado para emergencias, dejando un gran espacio para
la interpretacién y en donde el derecho podria resul-
tar inttil. Esto se establece en el articulo 9 de dicha
norma, en el que se menciona explicitamente que

Sin perjuicio de lo dispuesto en el pérrafo an-
terior y con el fin de garantizar el respeto de su
tiempo de descanso, vacaciones, permisos y su
intimidad personal y familiar, la persona tele-
trabajadora tendrd derecho a la desconexién



digital fuera de la jornada u horario estableci-
do, salvo que se trate de situaciones imprevis-
tas y urgentes, en las que se debe contar con su
anuencia. (Ley 9738, 2019, articulo 9).

7.10. DERECHO DE ACCESO A
INTERNET

El acceso a internet en la actualidad se convierte en
un habilitador del desarrollo personal, tanto a nivel
intelectual, econémico como cultural. La Sala Cons-
titucional, de manera valiente y visionaria ha decidi-
do reconocerlo como un derecho fundamental:

interpuso recurso de amparo y manifesté que
reside en Alajuelita, especificamente detras del
Liceo de esa localidad. Indica que se presen-
t6 ante el instituto recurrido a solicitar el
servicio de Internet residencial, pero se le
denego el servicio aduciendo que no habia
cobertura en el lugar donde vive. Menciona
que el acceso a la Internet fue contemplado
recientemente como un derecho fundamen-
tal, por lo cual considera que la denegatoria
violenta sus derechos fundamentales, toda-
via con mds razon si se toma en cuenta que lo
requiere para sus estudios universitarios. ..

V.- DERECHOS FUNDAMENTALES
CONCULCADOS. En cuanto a este dltimo
punto, debe decirse que el avance en los dlti-
mos veinte afos en materia de tecnologias de
la informacién y comunicacién (TIC’s) ha re-
volucionado el entorno social del ser humano.
Sin temor a equivocos, puede afirmarse que
estas tecnologias han impactado el modo en
que el ser humano se comunica, facilitando la
conexién entre personas e instituciones a nivel
mundial y eliminando las barreras de espacio y
tiempo. En este momento, el acceso a estas
tecnologias se convierte en un instrumento
basico para facilitar el ejercicio de derechos
fundamentales como la participacién demo-
critica (democracia electrénica) y el control

ciudadano, la educacién, la libertad de ex-
presién y pensamiento, el acceso a la infor-
macién y los servicios piblicos en linea, el
derecho a relacionarse con los poderes pu-
blicos por medios electrénicos y la transpa-
rencia administrativa, entre otros. Incluso, se
ha afirmado el caricter de derecho fundamen-
tal que reviste el acceso a estas tecnologfas, con-
cretamente, el derecho de acceso a la Internet
o red de redes. Resolucién N° 04142 —2011).

V.- B- Sobre los derechos fundamentales a la
informacién y la comunicacién.

En este caso concreto, por el servicio publi-
co en cuestién —el servicio de telecomuni-
caciones- también estdn involucrados otros
dos derechos fundamentales, el derecho a
la comunicacién y el derecho a la informa-
cién.

En cuanto a estos derechos, debe indicarse
que, a la luz de la sociedad de la informa-
cién y del conocimiento actual, el derecho
de todas las personas de acceder y partici-
par en la produccién de la informacién, y
del conocimiento, se vuelve una exigencia
fundamental, por ello tal acceso y tal parti-
cipacién deben estar garantizados a la tota-

lidad de la poblacién.

Si bien son derechos relacionados con otros,
tales como la libertad de expresidn, y la li-
bertad de prensa, estos derechos tienen su
particularidad  propia. Asimismo, aunque
se perfilan més claramente en la actualidad,
tienen sus raices en la Declaracién Universal
de Derechos Humanos, promulgada el 10 de
diciembre de 1948, cuando senala en su arti-
culo 19° que “todo individuo tiene derecho
a la libertad de opinién y de expresion; este
derecho incluye el no ser molestado a causa de
sus opiniones, el de investigar y recibir infor-
maciones y opiniones, y el de difundirlas, sin
limitacién de fronteras, por cualquier medio
de expresion”, y en la Convencién America-



na sobre Derechos Humanos, promulgada el
afno 1969 (Pacto de San José), cuando indica
que la libertad de pensamiento y expresién
comprenden “...la libertad de buscar, recibir y
difundir informacién e ideas. (Sala Constitu-
cional - Res. N° 10627-10).

En este contexto de la sociedad de la
informacion o del conocimiento, se impone
a los poderes publicos, en beneficio de los ad-
ministrados, promover y garantizar, en forma
universal, el acceso a estas nuevas tecnologias.

Partiendo de lo expuesto, concluye este Tri-
bunal Constitucional que el retardo verifi-
cado en la apertura del mercado de las tele-
comunicaciones ha quebrantado no solo el
derecho consagrado en el articulo 41 de la
Constitucion Politica sino que, ademas, ha
incidido en el ¢jercicio y disfrute de otros
derechos fundamentales como la libertad de
eleccion de los consumidores consagrada en
el articulo 46, parrafo in fine, constitucional,
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el derecho de acceso a las nuevas tecnologias
de la informacion, el derecho a la igualdad
y la erradicacion de la brecha digital (info-
exclusion) —articulo 33 constitucional-, el de-
recho de acceder a la internet por la interfase
que elija el consumidor o usuario y la libertad
empresarial y de comercio. (Sala Constitucio-
nal - Res. N° 10627 — 10).

7.11. LALABOR DE LA PRODHAB

La Agencia de Proteccién de Datos de los Habitantes
desde su creacién ha tenido grandes problemas para
cumplir con las atribuciones que se le han asignado
porleyeinclusive para consolidarse como ladefensora
de la autodeterminacién informativa en Costa Rica.
La Prodhab recibe entre 67 y 133 denuncias por
mes, de las cuales el 83% corresponde a infracciones
por parte del sector privado. Ademds, debido a que
todavia no se estdn publicando las resoluciones de la
agencia no sabemos el resultado de estas denuncias y
el fundamento legal.

285
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99

2014 2015 2016 2017

2018 2019 2020 2021 2022

Denuncias 11 58 73 119

133 237 236 285 99

Fuente: Prodhab, 2022.
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La PRODHAB tiene como uno de sus objetivos el
velar por el cumplimiento de la normativa vigente
de proteccién de datos personales, sin embargo, en
los Gltimos 2 anos ha tenido mucha atencién sobre
sus acciones, debido a los escindalos relacionados
con proteccién de datos personales en donde no ha
cumplido sus deberes. Entre estos pueden mencio-
narse:

1. CASO UPAD (2020). Siendo el caso de vio-
lacién de la normativa de datos personales mds
importante de la historia de Costa Rica, que
inclusive generd una investigacion penal al ex
presidente de la Republica, Carlos Alvaro. Pa-
rece sorprendente que hasta el momento no
existe sancién alguna por un incumplimiento
flagrante de la ley N28968. Como se ha visto
en otros informes de PROSIC, cuando este
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caso fue denunciado por prensa, la agencia
primero salié a indicar publicamente que no
habia nada irregular en las acciones del go-
bierno, para luego indicar que lo iba a inves-
tigar. Finalmente, la sefiora Elizabeth Mora,
como directora de la Agencia, compareci6 en
la Asamblea Legslativa e indicé que habia de-
tenido dicha investigacién:
La Prodhab aplicé el principio de “prejudiciali-
dad” sobre el expediente 028-02-2020, en vista
de que ambas gestiones podrian derivar en resul-
tados sancionatorios. “El procedimiento que estd
establecido en la ley 8968 no es un procedimiento
disciplinario-administrativo, sino que es un proce-
dimiento sancionatorio, por lo tanto, tuvimos la
consideracién de que corresponde declarar la preju-
dicialidad”, explicé. (Alfaro, 2020, pérr.3).



Cabe senalar que hasta la fecha ninguna institucién
de gobierno sido sancionada por este caso.

2. CASO FARO (2021): Un caso de infraccién

flagrante por parte del Ministerio de Educa-
cién Publica (MEP), por el cual renuncié la
Ministra de Educacién y por el cual la Sala
Constitucional indicé que hubo “una lesién
grave y grotesca al derecho a la intimidad™"”.
Se conocié que la agencia de forma atipica
asesoré al MEP cuando esto no se encuentra
dentro de sus atribuciones establecidas por
ley'® y en donde quien tuvo que actuar con
celeridad para proteger a la poblacién infantil
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Como lo cubrié el Semanario Universidad: La reso-
lucién de la Sala Constitucional se da luego de de-
clarar con lugar un total de 15 recursos de amparo
presentados por padres de familia contra el MEP. De
acuerdo con el departamento de prensa de la Sala
Constitucional, de forma undnime, en la sesién de
este viernes 17 de diciembre, el Tribunal concluy6
que hubo “una lesiéon grave y grotesca al derecho a
la intimidad”, cobijado en el articulo 24 de la Cons-
titucién Politica. Ademas, los magistrados concluye-
ron que la aplicacién de las pruebas para obtener
datos personales se dio desde una posicién de poder
y en contra de una poblacién vulnerable. También
sefialaron que los datos fueron obtenidos a través
de una prueba obligatoria, impuesta a personas en
proceso de formacion que requieren de especial pro-
teccién del Estado en virtud de lo dispuesto en el
numeral 3.1 de la Convencién sobre los Derechos
del Nifio y el ordinal 51 de la Constitucién Politica.

(Cordero, 2021, parr.2-4).

Como lo cubri6 Amelia Rueda: La Agencia de Pro-
teccion de Datos de los Habitantes (Prodhab) se abs-
tuvo de dar detalles sobre las asesorias y recomenda-
ciones que brindé al Ministerio de Educacion Pablica
(MEP) con relaciéon al tratamiento de datos perso-
nales sensibles de menores de edad recolectados por
medio del cuestionario de “factores asociados” de las
Pruebas FARO. Su directora, Elizabeth Mora, estuvo
este martes en programa deNuestra Voz e indic6 que
no podia brindar informacion especifica sobre estas
asesorias debido a que el tema se encuentra en proce-
so de investigacion. (Alvarado, 2021, parr.1).

fue el Tribunal Contencioso administrativo'?,
ya que nuevamente la agencia no mostré in-
terés en hacer cumplir la ley con celeridad y
de forma proactiva. Hasta la fecha el MEP no
sido sancionada por este caso.

CASO BAC-SICERE: En el ano 2015,
el pais amanecié con la noticia de que un
banco privado habia hackeado una base
de datos y extraido informacién de mds de
500 mil costarricenses®®. La Prodhab, bajo
la direccién del sefor Mauricio Garro
también suspendié la investigacién por
supuesta prejudicialidad?’. En enero de
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Como lo cubrié Delfino.cr: Este miércoles 24 de noviem-
bre, a las 8 de la mariana, el Ministerio de Educacion Pa-
blica (MEP) inici6 con la entrega en la sede del Segundo
Circuito Judicial de San José, de los formularios de facto-
res asoclados de las Pruebas FARO, aplicados el pasado
viernes 12 a los estudiantes de quinto afio de primaria.
Estos son justo los cuestionarios que el Tribunal Conten-
cioso Administrativo ordend al ministerio entregar, en
una resolucién emitida ese mismo viernes 12 por parte
del juez Alex Rojas Ortega, que ordené al MEP no des-
truir ni entregar a los tutores de los menores de edad, si no
pasar de una vez a la instancia judicial correspondiente.
La orden fue emitida a raiz de una solicitud de medida
cautelar provisionalisima planteada por el Sindicato de la
Judicatura (Sindijud), que pidi6 la “incautaciéon inmediata
y devoluciéon” de la prueba por contener en los formula-
rios una serie de preguntas que abordan datos sensibles y
privados que lesionan la intimidad de sus agremiados “y
que atentan contra los derechos elementales de sus hijos e
hijas menores de edad”. (Mora, 2021, parr. 1-3).

Como lo report6 crhoy.com: Entre marzo y mayo, el
Sistema Centralizado de Recaudacion (Sicere) de la
Caja Costarricense de Seguro Social (CCSS) fue vul-
nerado, por medio de un robot de software que habria
sido activado por dos funcionarios de BAC Credoma-
tic, no de la operadora de pensiones, para sustraer el
historial laboral de mas de 500.000 cotizantes. (Rojas,
2015, parr. 4).

Como lo report6é La Nacion: La Agencia de Protec-
ci6n de Datos de los Habitantes (Prodhab) resolvio
suspender la investigacién por presunto hackeo en
el Sistema Centralizado de Recaudacion (Sicere), en
espera de los resultados del proceso que también se



2021, el Ministerio Puablico solicité un so-
breseimiento para los dos exempleados del
BAC que realizaron dicha actividad®. Sin
embargo, hasta la fecha, el BAC no ha sido
sancionado por este caso, ni la ciudadania
cudl fue el resultado de la investigacién rea-

lizada por la Prodhab.

Como puede verse, en 2 de los 3 casos mds impor-
tantes que ha tenido que investigar la agencia ha uti-
lizado el instituto de la prejudicialidad como una via
para suspender el proceso. Este instituto se utiliza en
un proceso judicial con el fin de suspenderlo hasta
que el juez penal resuelva el mismo, para asi evitar
contradicciones judiciales.

La prejudicialidad como obstaculo de la
aplicacion de la normativa de proteccion
de datos personales

Con el fin de comprender si dicho instituto se estd
utilizando de la manera correcta, es importante
preguntarse si este aplica para el caso de procesos
administrativos sancionatorios como el que realiza
Prodhab ante una denuncia por infraccién de la ley
8968. Para este fin, se entrevisté al sefior Fabidn Vo-

sigue en el Ministerio Pablico. La resolucién se tomé
este miércoles, informo la oficina de prensa del Mi-
nisterio de Justicia y Paz a solicitud de este diario.
La Prodhab esta adscrita al despacho de la ministra.
Esta medida se tomo basada en el principio de pre-
judicialidad, informé la oficina de prensa. (Avalos,
2015, parr. 1-3)

22 Como lo cubri6é nacién.com: La Fiscalia solicito
al Juzgado Penal de San José el sobreseimiento de
dos exempleados bancarios investigados por el su-
puesto hackeo al Sistema Centralizado de Recau-
dacion (Sicere), de la CCSS, donde se guardan los
datos de 1,7 millones de cotizantes. La peticiéon
de “sobreseimiento por duda” fue enviada desde
el 22 de setiembre en relacién con la causa tra-
mitada bajo el expediente 15-000648-0612-PE,
informo la oficina de prensa del Ministerio Publi-
co ante consulta de La Nacidn (AZMZ[OS, 2021,
pdrr.1y2).

lio, reconocido abogado constitucionalista, al que se
le realizé la siguiente pregunta:

:Se puede aplicar la prejudicialidad en los
procesos sancionatorios, haciendo una di-
ferencia con lo aplicable para los sanciona-
torios disciplinarios, tal como lo indica la

Prodhab?

El abogado respondié de manera contunden-
te:

No, en primer lugar, creo que esa es una te-
sis equivocada. El género, por decirlo asi, es
el derecho sancionatorio, que seglin con nues-
tro Tribunal Constitucional se divide en dos:
A) el derecho sancionatorio judicial penal; y
B) El derecho sancionatorio administrativo.
Son dos cosas totalmente diferentes, pero tie-
nen reglas en comun de respeto al derecho a
un debido proceso legal.

El proceso sancionatorio administrativo se di-
vide a su vez, en dos: A) el proceso sanciona-
torio disciplinario, que se aplica a los funciona-
rios publicos para sancionarlos; y B) El proceso
sancionatorio por si, que se aplica a personas o
empresas contratistas del Estado o- reguladas
por el Estado y sus instituciones. Entonces, la
diferenciacion estd en la atribucién de un 6rgano
para disciplinar a un funcionario piblico porque
ejercer su jerarquia, caso en el cual impondrd
sanciones, pero de tipo laboral administrativa.

Ahora bien, cuando se trata del proceso san-
cionatorio en si, se imponen multas u otro
tipo de sanciones contra entes, empresas con-
tratistas, 6rganos regulados, como en el caso
de la materia del manejo de los datos perso-
nales, como la autoridad que ejerce la Agen-
cia de Proteccién de Datos del Ministerio de
Justicia.

En el caso penal, se trata del Poder Judicial y
ahi se imponen sanciones o penas de prisién
o de otro tipo de sanciones penales judiciales.



El concepto de prejudicialidad se utiliza siempre
en el caso de los jueces respecto a otros jueces,
es decir que un proceso judicial no puede conti-
nuar porque hay uno previo. Pero en el caso de
las sanciones administrativas no existe esa rela-
ci6n, la sancién administrativa puede imponerse
independientemente de la sancién penal; con
una Unica advertencia y es que si ya se ha dicta-
do una sancién penal no pueden contradecirse
los hechos o resolverse en la via administrativa
ninguna calificacién de los hechos diferente a la
que ha ocurrido en la via judicial.

Evidentemente, porque ahi si se impone el
criterio de los jueces sobre los funcionarios
publicos, pero con esa tnica salvedad. Es de-
cir, que un funcionario publico no puede con-
tradecir las decisiones y las conclusiones de un
tribunal judicial penal. Sin embargo, la via ad-
ministrativa debe continuar, sea sancionatoria
o disciplinaria. Asi es que considero que ese es
un error muy grave cometido por la Agencia
de Proteccién de datos, porque si pudo haber
impuesto sanciones administrativas, por actos
cometidas por todos los entes y personas regu-
ladas, independientemente de que todavia no
se haya resuelto el caso en la via judicial penal.
Asi es que creo que es una decisién desafortu-
nada. (Fabidn Volio, Comunicacién personal,

28 de junio de 2022).

Los tipos de caso que ve la agencia

El 40% de los ciudadanos realizan denuncias vin-
culadas con una solicitud de eliminacién o supre-
sién de los datos personales y tan solo el 3% por
el incumplimiento del derecho de acceso a la infor-
macién personal, lo que puede revelar que los ciu-
dadanos desconocen la importancia de este derecho
que es mediante el cual este puede conocer sobre los
tratamientos, el tipo de datos y hasta la fuente de
obtencién de la informacién personal por parte del
responsable de la base de datos.

Por otro lado, resulta revelador que a pesar de que el de-
recho al olvido es tan conocido por la academia, en la
practica los ciudadanos lo desconocen, ya que solo el 4%
de los casos estdn relacionados con este tipo de casos.

La independencia de la Agencia

La independencia de la agencia y de su director(a) es
esencial para que la Prodhab pueda realizar las fun-
ciones que le fueron encomendadas por ley, por lo
que es importante analizar el tiempo que han dura-
do en el cargo cada uno de los directores como un
reflejo de cudnta estabilidad laboral tienen. Debido
al Caso UPAD en donde la Prodhab no defendié los
intereses de los habitantes, se ha debatido mucho
sobre los cambios que deben realizarse en la agen-
cia para que tenga independencia. Siendo que la
exdirectora Elizabeth Mora, quien tenia la respon-
sabilidad de realizar dicha investigacién, la que més
dias en el cargo ha estado, parece que no es un tema
menor.

Esta directora fue removida de su puesto en el pre-
sente ano, como decision del nuevo Ministro del
Ministerio de Justicia y Paz, lo que también refleja
que los directores dependen de decisiones politicas.
Sin embargo, como en otras ocasiones la opinién
publica no conocié lo que motiva el cambio de
direccién, ya que no se basa en ningun incumpli-
miento de sus deberes. Y esto es relevante, ya que
el gobierno anterior la pudo haber cesado, ya que
ha enfrentado distintas controversias relevantes para
su puesto:

1. Diputadas del Partido Liberacién Nacional y
un diputado de Nueva Republica le pidieron
de manera expresa su renuncia por su inac-
cién en el Caso UPAD (2020).%

23 Diario Extra le dio cobertura al hecho con el titular
“Piden cabeza de directora de Prodhab” , la cual
se puede encontrar en https://www.diarioextra.
com/Noticia/detalle/423037/piden-cabeza-de-di-
rectora-de-prodhab y crhoy.com le dio cobertura
con el titular “Diputadas de Liberacién Nacion-



2. La Sala Constitucional ordené testimoniar
piezas al Ministerio Publico para que investi-
gue el supuesto incumplimiento, por parte de
dicha directora, de lo resuelto en la Sentencia
N° 2020-007781%, y que resulta ser la segun-
da declaratoria de desobediencia.

3. Investigacién por exceso de ausencias e irregu-
laridades en el traslado de edificio. Otros fun-
cionarios denunciaron que la directora faltaba
mucho al trabajo y que inclusive durante el
traslado de edificio la agencia estuvo sin acceso
a internet, servicios de limpieza entre otros.”

Esto ha motivado la presentacién de diversos pro-
yectos de ley por parte de distintos diputados. Entre
las iniciativas presentadas se puede hacer mencién a
las siguientes:

al piden renuncia de directora de Prodhab, la cual
puede leerse en https://www.crhoy.com/nacion-
ales/diputadas-del-pln-exigen-renuncia-a-directo-
ra-de-prodhab/.

24 La Sala Constitucional indica en la resolucién No
2021008545: “En vista de que la recurrida omiti6
rendir el informe dentro del plazo fijado por este Tri-
bunal en la audiencia de desobediencia de este asun-
to, de conformidad con el articulo 45, de la Ley de la
Jurisdiccién Constitucional, se tienen por ciertos los
hechos en lo que a esa funcionaria atafle y se pro-
cede a analizar la constitucionalidad del asunto con
base en los demas elementos aportados a los autos.
En consecuencia, denota esta Sala que existe un in-
cumplimiento por parte de la autoridad recurrida,
en relacién con lo ordenado por este Tribunal en la
sentencia principal. Asi las cosas, y al tratarse de una
segunda declaratoria de desobediencia, segiin se pudo
constatar del primer considerando de esta resolucién,
lo procedente es ordenar el testimonio de piezas por el
incumplimiento de la Sentencia N° 2020-007781 de
las nueve horas cuarenta y cinco minutos del veinticu-
atro de abril de dos mil veinte. (R. 2021008545, Sala
Constitucional, 2021).

25  Diario Extra le dio cobertura a este hecho con el tit-
ular “Investigan exceso de ausencias de directora”, la
cual puede verse en https://www.diarioextra.com/
Noticia/detalle/411975/investigan-exceso-de---aus-
encias-de-directora.

a. Proyecto de Ley No 21828: Presentado por
el diputado José Maria Villalta y que propo-
ne trasladar la agencia a la Defensoria de los
Habitantes, por lo que la persona defensora es
quien elige al director(a) nacional.

b. Proyecto de Ley N 22388: Propuesto por el
diputado Enrique Sdnchez con el fin de con-
vertir a la agencia en un 6rgano adscrito a la
Asamblea Legislativa, por lo que su director(a)
lo elige el Poder Legislativo.

c. Proyecto de Ley Ne 23097: Presentado por
el diputado Eliécer Feinzag para trasladar la
agencia al Ministerio de Ciencia, Innovacién,
Tecnologia y Telecomunicaciones (Micitt),
como un érgano adscrito a este. El director
serd propuesto por Micitt y el Consejo de Go-
bierno designard a la Direccién y el Adjunto
de la Agencia de Proteccién de Datos. Una vez
que el Consejo de Gobierno haya nombrado
al director o directora tanto propietario como
adjunto, enviard el nombramiento junto con
el expediente del concurso a la Asamblea Le-
gislativa, que dispondrd de un plazo de treinta
dias naturales para objetar el nombramiento
por mayoria calificada.

|.a Politica de Privacidad

El Comité de Politicas de Economia Digital de la
OCDE le recomendé al pais la creacién de una Es-
trategia de Privacidad, la cual refleje un enfoque
coordinado entre los organismos gubernamenta-
les?®. Dicha estrategia fue elaborada en enero del
2020 por el consultor Mauricio Paris, con el finan-
ciamiento de la Embajada Britdnica y dentro de los
elementos que propone es que el pais debe establecer
en su hoja de ruta estdn:

26 Deacuerdo alo que indica la misma Estrategia de pri-
vacidad (p.5) que se obtuvo de la Prodhab, entregada
a través del oficio Oficio APD-DRAB-039-08-2022 y
en la exposicion de motivos del proyecto de ley 23.097

(p.4.)



Arlene Gonzalez

1 afno y 6 meses

Castillo (559 dias) S AN
Natalia Artavia 9 meses (294 Setiembre de
Chavarria dias) 2013
Alejandro Ulate , 7 de julio,
Campos el 2014
Mauricio Garro 2 afosy 6 meses 21 de julio,
Guillen 30 dias (945 dias) 2014
Wendy Rivera 1afoy2 meses 1 de marzo,
Roman (432 dias) 2017
Ana Karen Cortés 1 afio y 14 dias 15 de junio,
Viquez (379 dias) 2018

. 2 afiosy 10
E::gggt’h S0 meses y 23 dias  Junio, 2019

(1058 dias)

Wendy Rivera En curso 16 junio,
Roman 2022

6 de julio, 2013

6 de julio, 2014

21 de julio, 2014

28 de febrero,
2017

7 de mayo, 2018

29 de mayo,
2019

13 de junio,
2019

Vigente

Prohab no tiene
registro

Prohab no tiene
registro

No se registro en la
lista de directores

Decision del jerarca

Decision del jerarca

Renuncia por
motivos personales

Continuaba en el
cargo

No aplica

Decision del
jerarca.

Decision del
jerarca.

Decision del
jerarca.

Decision del
jerarca.

Fin del plazo de
nombramiento.

Renuncia.

Decision del
jerarca.

Contintia en el
cargo.

Fuente: Elaboracion propia con base a la Prodhab.

1.

Consagrar el Derecho a la Proteccién de
Datos Personales como un derecho auténo-
mo mediante una reforma a la Constitucién
Politica. Lo anterior, lo justifica no solo por
la importancia de este derecho, sino también
por la tendencia internacional en la materia.

2. Adhesién al Convenio 108. En la estrategia

Paris (2020) indica que la importancia del
Convenio 108 radica en que es el tnico ins-
trumento internacional de alcance global en

materia de proteccién de datos personales e
implica adoptar un estdndar de proteccién
de datos personales mds elevado del que se
mantiene hoy. Con lo anterior se indica que
el pais asumirfa un compromiso internacio-
nal en proteccién de datos, por medio de un
tratado internacional con rango superior a la
ley. Adicionalmente, indica que al adherirse al
Convenio 108 y sus Protocolos podria permi-
tir que el pais opte por una Decisién de Ade-
cuacién por parte del Consejo de Europa.



3. Armonizacién entre el derecho a la privaci-
dad, el derecho al tratamiento de los datos
personales y el derecho a la transparencia
e informacién publica. En este apartado se
establecen ejemplos de limitaciones sobre el
acceso a informacién publica y excesos que ha
permitido la Sala Constitucional sacrificando
el derecho de autodeterminacién informa-
tiva. Al mismo tiempo, se critica el decreto
40200-MP-MEIC-MC, “Transparencia y Ac-

ceso a la Informacién Pablica”.

El primer decreto contiene deficiencias importantes.
En primera instancia, define de manera extensa el
derecho al acceso de la informacién publica. Obliga
a las instituciones publicas y a quien maneje fondos
publicos a mantener una pdgina web que publicite,
entre otros: mecanismos y resultados en evaluacio-
nes de desempefio de funcionarios, las planillas con
el salario bruto y un listado de los subsidios, becas,
donaciones, exoneraciones o cualquier otra transfe-
rencia o beneficio otorgado a personas particulares,
s6lo efecttia una leve referencia a la Ley 8968 (Paris,
2020, p.21).

Como puede verse, esta critica iba en linea contra-
ria a la direccién que llevaba el Poder Ejecutivo con

UPAD.

1. Reforma integral a la Ley 8968. Como in-
dica Paris (2020). La estrategia establece que
el proceso de actualizacién normativa debe
cumplir con lineamientos de la propia OCDE
y encontrarse bajo el paraguas del Convenio
108.

2. Replantamiento de la Prodhab. Dentro de
los elementos que destaca Paris (2020) en la

Estrategia es que la Agencia debe gozar de la
estructura, la autonomia y la competencia que
le habilite a ser un 6rgano en grado de des-
concentracién mdixima, con una idoneidad
especial y técnica que se relacione con la Ad-
ministracién mediante el Micitt.

3. Tratamientos de datos personales por par-
te del Estado. Se indica que siendo el Es-
tado costarricense el que maneja la mayor
cantidad de datos de los costarricenses, se
requiere una adecuada estructuracién y pro-
teccion de la privacidad por parte del Estado.
Recomienda Paris (2020) realizar un inventario
de las bases de datos, ya que de acuerdo con
dicho estudio result6 claro que solo un prome-
dio del 38% de las autoridades indica contar
con un inventario de bases de datos personales,
pero poco menos del 30% cuenta con politi-
cas sobre el manejo de tales datos. Una vez se
realice esta labor, las instituciones deben regu-
larizar este tratamiento en cumplimiento de la
ley Ne 8968. Finalmente, se encuentra que hay
instituciones que cuentan con funciones que
duplican la de Prodhab, por lo que este es un
elemento que se recomienda debe subsanarse.

Esta estrategia no fue aprobada por la comisién con-
formada para esos efectos, ya que estos determinaron
que el documento presentado no resultd satisfacto-
rio para considerarse como una estrategia, lo que fue
avalado por la senora Elizabeth, en su condicién de
directora. Al mismo tiempo, la nueva directora de la
agencia indica que durante el segundo semestre del
2022, se retomara el documento elaborado en esta
oportunidad con el fin de realizar una propuesta y
someterla a algiin mecanismo de consulta publica.



7.12. PROYECTO DE REFORMA AL ARTICULO 24 DE LA CONSTITUCION

POLITICA (Ne 22.063)

El 14 de julio de 2020, la diputada Silvia Vanessa Herndndez Sinchez presenté un proyecto de ley que pre-
tende hacer un cambio constitucional al articulo 24 de la Constitucién el cual reza asi:

Se garantiza el derecho a la intimidad, a la libertad y al
secreto de las comunicaciones.

Son inviolables los documentos privados y las comuni-
caciones escritas, orales o de cualquier otro tipo de los
habitantes de la Republica. Sin embargo, |a ley, cuya apro-
bacion y reforma requerira los votos de dos tercios de los
Diputados de la Asamblea Legislativa, fijara en qué casos
podran los Tribunales de Justicia ordenar el secuestro, re-
gistro o examen de los documentos privados, cuando sea
absolutamente indispensable para esclarecer asuntos so-
metidos a su conocimiento.

Igualmente, la ley determinard en cuéles casos podran
los Tribunales de Justicia ordenar que se intervenga cual-
quier tipo de comunicacion e indicara los delitos en cuya
investigacion podra autorizarse el uso de esta potestad
excepcional y durante cuanto tiempo. Asimismo, sefiala-
ra las responsabilidades y sanciones en que incurriran los
funcionarios que apliquen ilegalmente esta excepcion. Las
resoluciones judiciales amparadas a esta norma deberan
ser razonadas y podran ejecutarse de inmediato. Su apli-
cacion y control seran responsabilidad indelegable de la
autoridad judicial.

Se garantiza el derecho a la vida privada, a la proteccion
de los datos personales, a la libertad y al secreto de las
comunicaciones. Mediante ley especial podran adoptarse
limitaciones a estos derechos para salvaguardar la seguri-
dad nacional, la seguridad publica, la proteccion de la sa-
lud publica, la proteccion de los derechos y las libertades
de terceros, asi como por cuestiones de interés publico.

Son inviolables los documentos privados, los datos per-
sonales sensibles y las comunicaciones escritas, orales o
de cualquier otro tipo de los habitantes de la Republica.
Sin embargo, la ley, cuya aprobacion y reforma requerira
los votos de dos tercios de los Diputados de la Asamblea
Legislativa, fijdara en qué casos podran los Tribunales de
Justicia ordenar el secuestro, registro o examen de los do-
cumentos privados, o datos personales sensibles, cuando
sea absolutamente indispensable para esclarecer asuntos
sometidos a su conocimiento.

Igualmente, la ley determinara en cuales casos podran
los Tribunales de Justicia ordenar que se intervenga cual-
quier tipo de comunicacion e indicara los delitos en cuya
investigacion podra autorizarse el uso de esta potestad
excepcional y durante cuanto tiempo. Asimismo, sefialara
las responsabilidades y sanciones en que incurriran los
funcionarios que apliquen ilegalmente esta excepcion. Las
resoluciones judiciales amparadas a esta norma deberan
ser razonadas y podran ejecutarse de inmediato. Su apli-
cacion y control seran responsabilidad indelegable de la
autoridad judicial.



La ley fijara los casos en que los funcionarios competentes
del Ministerio de Hacienda y de la Contraloria General de
la Republica podran revisar los libros de contabilidad y sus
anexos para fines tributarios y para fiscalizar la correcta
utilizacién de los fondos publicos.

Una ley especial, aprobada por dos tercios del total de los
Diputados, determinara cuales otros drganos de la Admi-
nistracion Publica podran revisar los documentos que esa
ley sefiale en relacion con el cumplimiento de sus com-
petencias de regulacion y vigilancia para conseguir fines
publicos. Asimismo, indicara en qué casos procede esa
revision.

No produciran efectos legales, la correspondencia que
fuere sustraida ni la informacion obtenida como resultado
de la intervencion ilegal de cualquier comunicacion.

Como puede verse, la propuesta de reforma cons-
titucional principalmente pretende hacer cambios
puntuales:

1. Incluir el concepto de vida privada, en sus-
titucién del de intimidad. Al igual que Es-
pana®, Costa Rica protege de manera expresa
la intimidad en su constitucién, por lo que
el desarrollo jurisprudencial trata el concepto
de intimidad y vida privada de manera indis-
tinta.

27 El articulo 18 de la Constitucion Espafiola reza de la
siguiente manera: 1. Se garantiza el derecho al honor,
a la intimidad personal y familiar y a la propia im-
agen; 2. El domicilio es inviolable. Ninguna entrada
o registro podra hacerse en ¢l sin consentimiento del
titular o resolucién judicial, salvo en caso de flagrante
delito; 3. Se garantiza el secreto de las comunicaciones
y, en especial, de las postales, telegraficas y telefonicas,
salvo resolucién judicial y 4. La ley limitara el uso de
la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejer-
cicio de sus derechos. (articulo 18, 1978, Constitucion
Politica, Espana).

Una ley especial, aprobada por dos tercios del total de los
Diputados, fijara los casos en que los funcionarios com-
petentes del Ministerio de Hacienda y de la Contraloria
General de la Republica podran revisar los sistemas de
contabilidad y sus soportes, 0 acceder a datos personales
para fines tributarios y para fiscalizar la correcta utiliza-
cion de los fondos publicos, y cuales otros 6rganos de la
Administracion Publica podran revisar los documentos o
acceder a datos personales que esa ley sefiale en relacion
con el cumplimiento de sus competencias de regulacion y
vigilancia para conseguir fines publicos. Asimismo, indica-
ra en qué casos procede esa revision.

No produciran efectos legales, la correspondencia que
fuere sustraida ni la informacion obtenida como resultado
de la intervencion ilegal de cualquier comunicacion.

El concepto de vida privada en la mayoria de paises
del continente europeo es mucho mds amplio que el
de intimidad, ya que inclusive pertenece al primero.
A su vez lo recogen distintos tratados internaciona-
les ratificados por Costa Rica, por lo que es un con-
cepto que ya se encuentra incorporado en nuestro
ordenamiento juridico.

Sin embargo, el juez constitucional costarricense, asi
como el espafol, no hacen distincién entre intimi-
dad y vida privada, por lo que en la prictica podria
parecer una propuesta superficial, pero que a futuro
podria permitir un mejor desarrollo de la proteccién
de las distintas manifestaciones de la vida privada
que deben regularse.

2. Se incorpora la inviolabilidad de los datos
personales sensibles. Nuestra Constitucion
Politica no protege de manera expresa al dato
personal con respecto a su inviolabilidad, por
lo que este proyecto pretende hacer una pro-
teccidn expresa, pero solo con respecto a los
datos personales sensibles. Lastimosamente,
el concepto de dato sensible que se encuen-



tra contenido en la legislacién costarricense es
indeterminado y genera inseguridad juridica,
por lo que aunque pueda parecer ttil limitar
la proteccién constitucional Gnicamente res-
pecto a los datos relativos al fuero intimo de la
persona, en la prictica podria ser peligroso en
el caso de las acciones de las autoridades.

En la actualidad, el Ministerio Pdblico accede a da-
tos relativos a la ubicacién de personas investigadas
sin orden judicial. Esto lo hace a través de un sis-
tema denominado SOLITEL?, el cual permite el
acceso a estos datos, que son solo datos personales
de acceso restringido, de acuerdo a la Ley N2 8968,.
Estos datos, en algunos casos, pueden revelar datos
sensibles de las personas, como cuando permiten
concluir que una persona estd en un sitio religioso o
relacionado con sus preferencias sexuales.

3. Permite la limitacién del derecho a la vida
privada, proteccién de datos personales, la
libertad y el secreto a las comunicaciones
por ley especial. Siempre y cuando sea para
salvaguardar la seguridad nacional, la seguri-
dad publica, la proteccién de la salud publica,
la proteccién de los derechos y las libertades
de terceros, asi como por cuestiones de interés

publico.

Este es el elemento mds controversial, el cual provo-
c6 que el abogado constitucionalista Fernando Za-
mora expresara en el diario La Nacién que se trataba
de una propuesta imprudente, siendo el extracto
mds importante de su opinién la siguiente:

Redaccién genérica y abierta

De acuerdo con la redaccidn, bastaria con es-
grimir los derechos de un tercero, cualquier
asunto de interés publico o para la seguridad
nacional, cuestiones de salud o seguridad or-
dinaria, entre otros, para que se prive al ciu-

28 Sistema Informatico de Solicitudes de Telecomunica-
ciones.

dadano de la libertad de comunicarse y del
derecho a su vida privada y a la intimidad de
sus datos personales, y, consecuentemente, sus
comunicaciones sean vigiladas por el Estado.

Como se lee en el texto, la propuesta cita mu-
chas razones por las cuales serfa posible impo-
ner limitaciones a estos derechos tan sensibles.

(Zamora, 2022, pérr. 6-7).

El autor del proyecto, el sefior Mauricio Paris, le
contestd al sefor Zamora por dicho medio, siendo el
extracto mds importante de su respuesta la siguiente:

La posibilidad de que los derechos constitu-
cionales sean limitados mediante ley no tiene
ninguna novedad en el ordenamiento juridi-
co, pues lo establece expresamente el articulo
19 de la Ley General de la Administracién Pa-
blica desde el ano 1978.

Al contrario, uno de los valores agregados que
representa esta propuesta de reforma consti-
tucional es un blindaje de reserva de ley a la
proteccién de datos personales, del que hoy
carece por no ser un derecho constitucional.

Como antecedente, en el caso de la UPAD, la
principal discusién juridica fue, precisamente,
la potestad del Poder Ejecutivo para adoptar
una limitacién de derechos fundamentales
mediante un decreto ejecutivo.

La reforma brindarfa una capa adicional de
proteccién a los datos personales sensibles,
que son los que representan el fuero més inti-
mo de una persona y cuyo tratamiento repre-
senta mayores riesgos a los derechos y liberta-
des del ciudadano.

El pérrafo segundo de la reforma garantiza la
inviolabilidad de las comunicaciones y de los
datos personales sensibles, por lo que de la lec-
tura de la propuesta queda claro que, lejos de
involucionar, la norma propuesta le garantiza
mdxima proteccién juridica tanto a los datos
personales sensibles como al secreto de las co-



municaciones. (Paris, 2022, parr. 6-9)

4. Requiere que las leyes que habiliten las
transferencias de datos personales interins-
titucionales y/o el acceso a los datos de los
habitantes sean aprobadas por dos tercios
del total de los Diputados. Esta es la pro-
puesta mds acertada desde la perspectiva de
elevar el marco de garantia con respecto a
los datos personales de los costarricenses. Sin
embargo, se debe tomar en cuenta que no se
deberfa avanzar en esta propuesta si el Esta-
do no ejecuta una Estrategia de Privacidad,
para garantizar que ninguna funcién relevante
del Estado va dejar de realizarse al cortdrsele
el acceso a algunos datos, ya que es claro que
muchas instituciones transfieren datos sin un
claro fundamento de derecho.

En general, se puede indicar que esta propuesta es
buena para provocar un debate regulatorio alrededor
del reconocimiento de algunos derechos digitales y
el fortalecimiento de la proteccién a la vida privada,
como un todo. Debido a lo anterior, el concepto de
libertad - que se encuentra en la norma vigente y
que en la propuesta no se desarrolla - podria ser am-
pliado con el fin de avanzar hacia el reconocimiento
de derechos digitales en entornos digitales.

CONSIDERACIONES FINALES

La tecnologia es una plataforma llena de oportuni-
dades de la cual la sociedad no puede prescindir, de
la misma manera que no se puede dar el lujo de no
observarla y analizarla, con el fin de buscar formas
de sacarle mejor provecho y reducir riesgos. Este
ejercicio no debe realizarse desde la perspectiva de
una sola disciplina, ya que los retos que nos traen las
TIC son transversales, por lo que hacer un abordaje
desde un solo campo siempre serd limitado y podrd
afectar negativamente los resultados.

A nivel de ejemplo, hemos visto que en materia de
ciberseguridad Costa Rica destaca a nivel latinoame-
ricano principalmente por sus avances en materia le-
gal, pero que es débil en otras dreas técnicas cuyas
debilidades han explotado con éxito los ciberdelin-
cuentes que han atacado multiples instituciones en
el dltimo ano.

Otra 4rea importante en la que debe avanzarse es en
la capacitacién de lideres sobre:

1. La importancia del respeto de los derechos
digitales como muro de contencién de la de-
mocracia.

2. La ciberseguridad como un mecanismo de-
fensivo de derechos y libertades.

3. La importancia de la creacién de estrategias
para robustecer los dos anteriores en el cum-
plimiento de los objetivos organizacionales.

Lo anterior, es relevante porque durante los ataques
que sufrié el pais, se tomaron decisiones y se dieron
declaraciones por parte de lideres gubernamentales
que dejaban claro que se le daba poca relevancia a la
privacidad y que lo que mds importaba era lo eco-
némico. Precisamente esta posicién de poco interés
por la ciberseguridad y el respeto de derechos digita-
les es la situacién que puso en mayor riesgo al pais,
ya que cuando no se comprende la importancia de
una materia es susceptible de ser descuidada.



Hacia una Estrategia costarricense de protecciéon de

los derechos digitales

El Estado costarricense debe tener un norte con res-
pecto a cdmo deberd enfrentar el avance tecnolégico
sin sacrificar la dignidad y libertad del individuo,
al mismo tiempo que promueve la innovacién y la
libertad econémica. Para este fin, el Estado costarri-
cense, liderado por cada Poder de la Republica debe
realizar acciones y generar estrategias relacionadas
con sus funciones:

1. El Poder Ejecutivo deberi:

a. Aprovechar el debate generado alrede-
dor de reformas sobre proteccién de
datos personales y el articulo 24 de la
Constitucién Politica para alimentar sus
propias estrategias y liderar el desarrollo
normativo de acuerdo a un plan inte-

gral.

b. Publicar una Estrategia de Privacidad. En
esta deberd establecerse cudles serdn los pasos
a seguir para proteger la informacién personal
de los ciudadanos, tomando en cuenta desde lo
juridico hasta lo técnico. Es importante senalar
que mientras existen leyes que protegen la pri-
vacidad del ciudadano, el Estado va en sentido
contrario revelando la vida privada del ciuda-
dano sin que exista un debate legislativo sobre
sobre el impacto de estas decisiones sobre el
habitante.

En esta investigacién se tuvo acceso al docu-
mento que se desarrolld, con el apoyo de la
Embajada Britdnica y que se considera que
aunque no puede considerarse como una es-
trategia por si misma, si tiene las bases nece-
sarias para iniciar una discusién fuerte sobre
esta materia. Pero que a su vez, la principal de-
bilidad de dicho proceso fue el no contar con
un mejor instrumento consultivo a los grupos
de interés relacionados con esta materia, para
elevar la discusién.

a. Actualizar e implementar la Estrategia

de Ciberseguridad. Los esfuerzos que se
realizaron por el gobierno de Luis Gui-
llermo Solis para su desarrollo, en cola-
boracién con la OEA, quedaron en papel
muerto debido al poco interés demostra-
do en la materia por el gobierno de Carlos
Alvarado. El actual gobierno se encuentra
realizando una revisién, pero la prueba de
fuego serd garantizar su efectiva imple-
mentacion.

Creacién y publicacién de una Carta de
Derechos Digitales: el Micitt deberd lanzar
un proceso de consulta publica para co-crear
con la sociedad civil, academia, empresas
tecnoldgicas y diversos grupos de interés para
acordar una Carta de Derechos Digitales que
deberd guiar la creacién de toda Politica Pu-

blica.

c. Actualizar la Estrategia de Transformacién

Digital hacia la Costa Rica del Bicentena-
rio 4.0, para incluir como principio estra-
tégico el respeto de derechos digitales. Esto
debido a que la Estrategia actual se sustenta
en la transparencia y hace omisién absoluta
del respeto de la privacidad o de otros dere-
chos digitales.

Creacién y publicacién de una Estrate-
gia para el aprovechamiento de la Inte-
ligencia Artificial. Como hemos analiza-
do en este y otros capitulos esta tecnologia
emergente serd esencial para el desarrollo
econémico de los paises, pero que al mis-
mo tiempo representa importantes riesgos
para la vida privada. Debido a esto el pais
debe discutir sobre cudl va a ser la estrategia
que va a tomar para proteger los derechos
humanos de las personas, haciendo un sano
balance con respecto al aprovechamiento
que se debe realizar de la misma para que
prospere la nacién.



II. El Poder Judicial deber4:

a.

Publicar una Estrategia de Lucha contra la
Ciberdelincuencia en la cual defina la po-
litica criminal relacionada con el cibercri-
men. Esto con el fin de mantener actualizada
la normativa sustantiva y procesal, de acuerdo
a los objetivos establecidos por la Estrategia y
poder ser efectivo en esta lucha.

Publicar una Estrategia de Ciberseguridad.
Con el fin de analizar los riesgos que tiene el
Poder Judicial y sus usuarios en la utilizacién
de TIC y crear un marco estratégico sobre
cémo enfrentar las amenazas cibernéticas.
Esta estrategia debe estar alineada con las emi-
tidas por el Ejecutivo, tanto a nivel de priva-
cidad como en ciberseguridad. Dentro de esta
estrategia, debe contemplarse el avance hacia
la creacién de una Ley que proteja al Usuario
Financiero Nacional. A través de esta norma-
tiva se le debe permitir a los usuarios deci-
dir sobre el grado de riesgo que desea tener
y sobre los estdndares minimos de seguridad
digital que se debe poseer en una plataforma
bancaria. Quiere decir, que se deben ampliar
las opciones que tiene el usuario para proteger
sus fondos, de tal manera que sirva como una
barrera adicional de seguridad bancaria, en
donde si el banco falla en el cumplimiento de
estas barreras deba realizar un proceso expedi-
to de devolucién del dinero.

El Poder Legislativo deberd contar con
una Estrategia de revisién, coordinacién y
actualizacién de la normativa vigente re-
lacionada con las TIC, de acuerdo con las
necesidades de los otros Poderes de la Re-
publica. Deben crearse canales abiertos para
la priorizacién de los temas que son necesarios
para cumplir con los objetivos establecidos en
las distintas estrategias, sin lo cual es dificil ser
efectivo debido a la rapidez con la que evolu-
ciona esta materia.

La libertad de la persona en entornos tecnolégi-
cos y el uso de la tecnologia

Las sociedades modernas dependen de la libertad en
el ciberespacio y en el uso de la tecnologia, para el
desarrollo de los derechos digitales, el fortalecimien-
to de las democracias y la generacién de oportunida-
des para todos los ciudadanos.

Sin embargo, para garantizar un respeto de los dere-
chos humanos y la adecuada convivencia en entor-
nos digitales las libertades pueden requerir limitacio-
nes, las cuales deberdn ser las minimas posibles para
cumplir sus objetivos. Esta intervencién minima del
Estado tiene como fundamento el respeto y garantia
de la autonomia individual, la libertad econémica y
la dignidad del individuo que son piedra angular en
un sistema democrdtico que propicie prosperidad,
innovacién y libertad.

Al erigir un principio de intervencién minima en la
libertad de la persona en entornos tecnoldgicos y el
uso de la tecnologia, que requiera mayoria calificada
en el Congreso para limitarla, propicia entornos de
autorregulacién que deberdn alejarse de abusos para
evitar regulaciones que les coarten su libertad. Lo
anterior, en comprensiéon de que el ciberespacio ya
es gobernado en su mayoria por empresas tecnold-
gicas que se rigen por un ordenamiento juridico es-
tadounidense que les permite tener el internet libre
que disfrutamos a nivel mundial.

Para el autor, debe proponerse una reforma del ar-
ticulo 24 constitucional, que le brinde contenido al
concepto de libertad en ese numeral. Se deberd vin-
cular con la tecnologia y libertades individuales, con
el fin de propiciar un desarrollo nacional de creacién
y respeto de los derechos digitales.

Esta reforma fortalecerd el sistema democrdtico cos-
tarricense, ya que obligaria al Estado a alejarse de
la vigilancia indiscriminada y a generar consensos
en toda limitacién que propongan en el uso de la
tecnologfa.
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